31. Основные модели взаимодействия в распределенной системе. Запрос, запрос-ответ, подписка на события, очереди сообщений. Парадигмы взаимодействия компонент распределенной системы. Удаленный вызов и передача сообщений.


72. [Обмен информацией в распределенной системе] Понятия синхронного и асинхронного взаимодействия. Возможные области применения каждого. Преимущества и недостатки.


83. [Обмен информацией в распределенной системе] Используемые для взаимодействия транспортные нижестоящие протоколы. Применение низкоуровневых (TCP) и высокоуровневых (HTTP/SMTP) протоколов. Концепции разделение функций между транспортным протоколом и протоколом удаленого взаимодействия на примерах (SOAP, XML-RPC, REST).


114. [Обмен информацией в распределенной системе] Проблемы использования удаленного вызова. Ограничения на жизненный цикл удаленных объектов. Проблемы достижения прозрачного удаленного взаимодействия. Ограничения концепции прозрачного удаленного взаимодействия.


135. [Обмен информацией в распределенной системе] Описание интерфейса удаленного вызова. Языки описания интерфейсов: WSDL, Slice, сам язык программирования (Java RMI/.NET Remoting). Интерфейс без явного описания (XML-RPC). Преимущества и недостатки.


176. [Обмен информацией в распределенной системе] Интерфейс удаленной системы, ориентированной на ресурсы. Методология REST. Преимущества и недостатки по сравнению с ориентацией на описания интерфейса удаленного программного объекта.


197. [Обмен информацией в распределенной системе] Использование передачи сообщений. Передача ответов. Используемые сообщениями языки разметки. Использование специальных очередей сообщений и обычного MTA: преимущества и недостатки подходов.


248. [Обмен информацией в распределенной системе] Передача данных как программных сущностей. Ограничения, преимущества и недостатки. Маршализация и сериализация. Удаленные исключения.


269. [Обмен информацией в распределенной системе] Передача данных в виде документов на языке разметки. Ограничения, преимущества и недостатки. Используемые языки разметки. Спецификация формата документа.


3610. [Обмен информацией в распределенной системе] Обеспечение безопасной передачи данных. Цели и задачи. Использование безопасных транспортных протоколов. Использование безопасного протокола удаленного вызова. Преимущества и недостатки.


4211. Понятие распределенной системы. Классификация распределенных систем. Требования к различным видам распределенных систем.


4712. [Большие системы] Разделение на интерфейс пользователя и логику приложения. Назначение логики приложения. Организация логики приложения в виде набора независимых программных компонент.


5213. [Большие системы] Организация интерфейса. Методология MVC. Примеры применения МVС для веб-интерфейса пользователя и интерфейса по методологии REST


5414. [Большие системы] Доступ к данным в логике приложения. Методология ORM. Преимущества, недостатки и ограничения применения ORM в разных видах приложений. Примеры ORM.


5615. [Большие системы] Распределенные транзакции. Ограничения, преимущества и недостатки распределенных транзакций.


6116. [Большие системы] Идентификация и авторизация пользователей. Декларативная и императивная безопасность в коде логики приложения. Роли пользователей и их применение.


6417. [Системы, охватывающие независимые организации] Требования к системам. Используемые средства организации обмена. Проблемы использования удаленного вызова. Использование обмена сообщениями. Описание форматов передаваемых документов.


6818. [Системы, охватывающие независимые организации] Получения состояния удаленной системы. Получение по запросу и оповещение о состоянии. Использование синхронного и асинхронного взаимодействия. Использование кеширования.


7019. [Системы, охватывающие независимые организации] Изменение состояния удаленной системы. Использование синхронного и асинхронного взаимодействия. Трудности получения подтверждения об изменении состояния. Взаимное недоверие компонентов системы.


7120. [Системы, охватывающие независимые организации] Система как набор черных ящиков. Взаимное недоверие компонентов системы. Реализация логики приложения, ответственного за обмен данными с удаленными системами, в виде конечного автомата.





1. Основные модели взаимодействия в распределенной системе. Запрос, запрос-ответ, подписка на события, очереди сообщений. Парадигмы взаимодействия компонент распределенной системы. Удаленный вызов и передача сообщений. 

Парадигмы взаимодействия компонент распределенной системы

Ключевым сервисом промежуточной среды для создания распределенных систем является обеспечение обмена данными между компонентами распределенной системы. В настоящий момент существуют две концепции взаимодействия программных компонент: обмен сообщениями между компонентами и вызов процедур или методов объекта удаленной компоненты по аналогии с локальным вызовом процедуры. Поскольку в настоящее время любое взаимодействие между удаленными компонентами в конечном итоге основано на сокетах TCP/IP, первичным с точки зрения промежуточной среды является низкоуровневый обмен сообщениями на основе сетевых сокетов, сервис которых никак не определяет формат передаваемого сообщения. На базе протоколов TCP или HTTP затем могут быть построены прикладные протоколы обмена сообщений более высокого уровня абстракции для реализации более сложного обмена сообщениями или удаленного вызова процедур. 
Удаленный вызов является моделью, происходящей от языков программирования высокого уровня, а не от реализации интерфейса транспортного уровня сетевых протоколов. Поэтому протоколы удаленного вызова должны обязательно базироваться на какой либо системе передачи сообщений, включая как непосредственное использование сокетов TCP/IP, так и основанные на нем другие промежуточные среды для обмена сообщениями. Реализация высокоуровневых служб обмена сообщениями, в свою очередь, может использовать удаленный вызов процедур, основанный на более низкоуровневой передаче сообщений, использующей, например, непосредственно сетевые сокеты. Таким образом, одна промежуточная среда может использовать для своего функционирования сервисы другой промежуточной среды, аналогично тому, как один протокол транспортного или сетевого уровня может работать поверх другого протокола при туннелировании протоколов.
Очереди сообщений
Существует два метода передачи сообщений от одной удаленной системы к другой – непосредственный обмен сообщениями и использование очередей сообщений. В первом случае передача происходит напрямую, и она возможна только в том случае, если принимающая сторона готова принять сообщение в этот же момент времени. Во втором случае используется посредник – менеджер очередей сообщений. Компонента посылает сообщение в одну из очередей менеджера, после чего она может продолжить свою работу. В дальнейшем получающая сторона извлечет сообщение из очереди менеджера и приступит к его обработке.

Существует несколько разработок в области промежуточного программного обеспечения, реализующие высокоуровневые сервисы для обмена сообщениями между программными компонентами. К ним относятся, в частности, Microsoft Message Queuing, IBM MQSeries и Sun Java System Message Queue. Такие системы дают возможность приложениям использовать следующие базовые примитивы по использованию очередей:

· добавить сообщение в очередь; 

· взять первое сообщение из очереди, процесс блокируется до появления в очереди хотя бы одного сообщения; 

· проверить очередь на наличие сообщений; 

· установить обработчик, вызываемый при появлении сообщений в очереди. 

Менеджер очереди сообщений в таких системах может находиться на компьютере, отличном от компьютеров с участвующими в обмене компонентами. В этом случае сообщение первоначально помещается в исходящую очередь на компьютере с посылающей сообщения компонентой, а затем пересылается менеджеру требуемой. Для создания крупных систем обмена сообщениями может использоваться маршрутизация сообщений, при которой сообщения не передаются напрямую менеджеру, поддерживающему очередь, а проходят через ряд промежуточных менеджеров очередей сообщений (рис. 2.1).
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Рис. 2.1.  Системы очередей сообщений 

Использование очередей сообщений ориентировано на асинхронный обмен данными. Основные достоинства таких систем:

· время функционирования сервера может быть не связано со временем работы клиентов; 

· независимость промежуточной среды от средства разработки компонент и используемого языка программирования; 

· считывать и обрабатывать заявки из очереди могут несколько независимых компонент, что дает возможность достаточно просто создавать устойчивые и масштабируемые системы. 

Недостатки систем очередей сообщений являются продолжением их достоинств:

· необходимость явного использования очередей распределенным приложением; 

· сложность реализации синхронного обмена; 

· определенные накладные расходы на использование менеджеров очередей; 

· сложность получения ответа: передача ответа может потребовать отдельной очереди на каждый компонент, посылающий заявки.

Способы передачи сообщений
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· Клиент и сервер выполняются одновременно;

· Клиент знает местонахождение сервера и его внешний интерфейс;

· Клиент и сервер непосредственно взаимодействуют с использованием транспортного протокола (TCP или HTTP);

· Ответ предполагается в ближайшем будущем (в течении одного соединения TCP/IP);

· Обычно используется для получения информации от сервера;

· Возможен вариант без ответа (одностороний запрос);
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· Взаимодействие слабо связанных подписчиков и издателей;

· Используется вспомогательная сущность (система подписки);

· События доставляются без хранения в очереди;

· Издатели и подписчики должны выполняться одновременно;

· Подходит для информирования удаленных систем (подписчиков) о своем состоянии;
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· Каждое сообщение приходит только к одному получателю;

· Ожидать сообщения в очереди могут сколько угодно получателей;

· При отсутствии получателей, сообщение хранится в очереди;

· Может быть организована надежная доставка;

· Ответы так же передаются через очереди;

· Подходит, в частности, для передачи запросов об изменении состояния удаленных систем;

Удаленный вызов

Идея удаленного вызова процедур (remote procedure call, RPC) появилась в середине 80-х годов и заключалась в том, что при помощи промежуточного программного обеспечения функцию на удаленном компьютере можно вызывать так же, как и функцию на локальном компьютере. Чтобы удаленный вызов происходил прозрачно с точки зрения вызывающего приложения, промежуточная среда должна предоставить процедуру-заглушку (stub), которая будет вызываться клиентским приложением. После вызова процедуры-заглушки промежуточная среда преобразует переданные ей аргументы в вид, пригодный для передачи по транспортному протоколу, и передает их на удаленный компьютер с вызываемой функцией. На удаленном компьютере параметры извлекаются промежуточной средой из сообщения транспортного уровня и передаются вызываемой функции (рис. 2.2). Аналогичным образом на клиентскую машину передается результат выполнения вызванной функции. 
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Рис. 2.2.  Удаленный вызов процедур 

Существует три возможных варианта удаленного вызова процедур.

1. Синхронный вызов: клиент ожидает завершения процедуры сервером и при необходимости получает от него результат выполнения удаленной функции; 

2. Однонаправленный асинхронный вызов: клиент продолжает свое выполнение, получение ответа от сервера либо отсутствует, либо его реализация возложена на разработчика (например, через функцию клиента, удалено вызываемую сервером). 

3. Асинхронный вызов: клиент продолжает свое выполнение, при завершении сервером выполнения процедуры он получает уведомление и результат ее выполнения, например через callback-функцию, вызываемую промежуточной средой при получении результата от сервера.

2. [Обмен информацией в распределенной системе] Понятия синхронного и асинхронного взаимодействия. Возможные области применения каждого. Преимущества и недостатки.

/* насколько я понял суть вопроса он есть логическое продолжение вопроса 1 */

Запрос, запрос-ответ и подписка на события — синхронное взаимодействие, т.к. и источник и приемник должны работать «совместно».

Очереди сообщений — асинхронное взаимодействие (надо полагать), т.к. чтобы поставить сообщение в очередь нет необходимости в том чтобы параллельно работал тот кто это сообщение оставил (и, соответственно, наоборот). 

На слайдах это выражается в следующих формулировках:

- «Клиент и сервер выполняются одновременно» (запрос-ответ)

- «Издатели и подписчики должны выполняться одновременно» (подписка на события)

- «При отсутствии получателей, сообщение хранится в очереди» (очереди сообщений)

Области применения (из слайдов):

- «Обычно используется для получения информации от сервера» (запрос-ответ)

- «Подходит для информирования удаленных систем (подписчиков)

о своем состоянии» (подписка)

- «Подходит, в частности, для передачи запросов об изменении

состояния удаленных систем» (очереди)

/* опять же это все про первый вопрос, но можно попробовать все то же самое обыграть и для ответа на второй */

/* преимущества и недостатки видимо надо сфантазировать, никаких конкретных данных не обнаружено */

 Недостатки асинхронного взаимодействия:

· Медленнее 

· Трудности реализации удалённого вызова, в частности потому что ответ может придти не скоро. 

· Необходима реализация сущностей, через которые будет возвращаться ответ 

3. [Обмен информацией в распределенной системе] Используемые для взаимодействия транспортные нижестоящие протоколы. Применение низкоуровневых (TCP) и высокоуровневых (HTTP/SMTP) протоколов. Концепции разделение функций между транспортным протоколом и протоколом удаленого взаимодействия на примерах (SOAP, XML-RPC, REST).

С точки зрения одного из компьютеров распределенной системы, все другие входящие в нее машины являются удаленными вычислительными системами. Теоретической основой сетевого взаимодействия удаленных систем является общеизвестная модель взаимодействия открытых систем OSI/ISO, которая разделяет процесс взаимодействия двух сторон на семь уровней: физический, канальный, сетевой, транспортный, сеансовый, прикладной, представительский.
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В сетях наиболее распространенного стека протоколов TCP/IP протокол TCP является протоколом транспортного, а протокол IP – протоколом сетевого уровня. Обеспечение интерфейса к транспортному уровню в настоящее время берет на себя сетевая компонента операционной системы, предоставляя обычно основанный на сокетах интерфейс для верхних уровней. Сокеты обеспечивают примитивы низкого уровня для непосредственного обмена потоком байт между двумя процессами. Стандартного представительского или сеансового уровня в стеке протоколов TCP/IP нет, иногда к ним относят защищенные протоколы SSL/TLS.

Использование протокола TCP/IP посредством сокетов предоставляет стандартный, межплатформенный, но низкоуровневый сервис для обмена данными между компонентами. Для выполнения сформулированных выше требований к распределенным системам функции сеансового и представительского уровня должна взять на себя некоторая промежуточная среда (middleware), называемая так же промежуточным программным обеспечением. Такая среда должна помочь создать разработчиками открытые, масштабируемые и устойчивые распределенные системы. Для достижения этой цели промежуточная среда должна обеспечить сервисы для взаимодействия компонент распределенной системы. К таким сервисам относятся: 

· обеспечение единого и независимого от операционной системы механизма использования одними программными компонентами сервисов других компонент;

· обеспечение безопасности распределенной системы: аутентификация и авторизация всех пользователей сервисов компоненты и защита передаваемой между компонентами информации от искажения и чтения третьими сторонами;

· обеспечение целостности данных: управление транзакциями, распределенными между удаленными компонентами системами;

· балансировка нагрузки на серверы с программными компонентами;

· обнаружение удаленных компонент.

В пределах одной распределенной системы может использоваться несколько видов промежуточных среда. При хорошем подходе к проектированию системы каждая распределенная ее компонента предоставляет свои сервисы посредством единственной промежуточной среды, и использует сервисы других компонент посредством так же единственной промежуточной среды, однако эти среды могут быть различными.

В настоящий момент существуют две концепции взаимодействия программных компонент: обмен сообщениями между компонентами и вызов процедур или методов объекта удаленной компоненты по аналогии с локальным вызовом процедуры. Поскольку в настоящее время любое взаимодействие между удаленными компонентами в конечном итоге основано на сокетах TCP/IP, первичным с точки зрения промежуточной среды является низкоуровневый обмен сообщениями на основе сетевых сокетов, сервис которых никак не определяет формат передаваемого сообщения. На базе протоколов TCP или HTTP затем могут быть построены прикладные протоколы обмена сообщений более высокого уровня абстракции для реализации более сложного обмена сообщениями или удаленного вызова процедур. 

(Учебник на intuit.ru)

HTTP — протокол прикладного уровня, аналогичными ему явлются FTP и SMTP. Обмен сообщениями идёт по обыкновенной схеме «запрос-ответ». Для идентификации ресурсов HTTP использует глобальные URI. В отличие от многих других протоколов, HTTP не сохраняет своего состояния.

Каждое HTTP-сообщение состоит из трёх частей, которые передаются в указанном порядке:

1. Стартовая строка (англ. Starting line) — определяет тип сообщения;

2. Заголовки (англ. Headers) — характеризуют тело сообщения, параметры передачи и прочие сведения;

3. Тело сообщения (англ. Message Body) — непосредственно данные сообщения.

(wikipedia)
SOAP может использоваться с любым протоколом прикладного уровня: SMTP, FTP, HTTP и др. Однако его взаимодействие с каждым из этих протоколов имеет свои особенности, которые должны быть определены отдельно. Чаще всего SOAP используется поверх HTTP.

 (wikipedia)

Посредством транспортных протоколов между веб-сервисами SOAP передаются текстовые документы на одном из языков разметки.

SOAP не зависит от транспортного протокола(«есть свои велосипеды на все случаи жизни»).

XML-RPC – младший брат SOAP, зато крайне простой в реализации и основанный на HTTP.
(слайды)

Для работы веб-служб REST достаточно использовать протоколы HTTP или HTTPS и средство работы с передаваемыми документами. Благодаря прямому использованию веб-службами REST протокола HTTP для передачи текстовых документов клиент такой службы может быть легко написан на практически любом языке программирования даже при отсутствии специальных средств поддержки REST.

При использовании REST ударение делается на самих ресурсах, которые представлены некоторыми существительными («заметка», «студенты» или «заявка на регистрацию гостиницы»), например:

· http://notes-rest.example/notes - перечень всех заметок;

· http://notes-rest.example/notes/12 - заметка с идентификатором 12;

(методичка)

REST максимально использует возможности транспортного протокола (HTTP/HTTPS).
4. [Обмен информацией в распределенной системе] Проблемы использования удаленного вызова. Ограничения на жизненный цикл удаленных объектов. Проблемы достижения прозрачного удаленного взаимодействия. Ограничения концепции прозрачного удаленного взаимодействия.
Понятие удаленного вызова процедур RPC (Remote Procedure Call) первоначально возникло в теории операционных систем как расширение локального вызова процедур в случае двух соединенных вычислительной сетью компьютеров.

Основная идея RPC – попытка скрыть сам факт удаленного взаимодействия и сделать его прозрачным для разработчика. При помощи промежуточного программного обеспечения функцию на удаленном компьютере можно вызывать так же, как и функцию на локальном компьютере. Чтобы удаленный вызов происходил прозрачно с точки зрения вызывающего приложения, промежуточная среда должна предоставить процедуру-заглушку (stub), которая будет вызываться клиентским приложением. После вызова процедуры-заглушки промежуточная среда преобразует переданные ей аргументы в вид, пригодный для передачи по транспортному протоколу, и передает их на удаленный компьютер с вызываемой функцией. На удаленном компьютере параметры извлекаются промежуточной средой из сообщения транспортного уровня и передаются вызываемой функции. Аналогичным образом на клиентскую машину передается результат выполнения вызванной функции.

Удаленный вызов требует наличия у клиента полной информации об удаленном программном интерфейсе сервера. Применение удаленного вызова также означает необходимость в одновременном выполнении клиента и сервера. Достоинством удаленного вызова процедур является возможность не различать в программе удаленный и локальный вызовы функций. Если в ходе удаленного вызова нет пересечения границы доверия между организациями, то данный механизм позволяет практически прозрачно организовать синхронное взаимодействие между компонентами программного обеспечения на различных компьютерах по модели “запрос-ответ” или “односторонний запрос”.

Можно обозначить следующие проблемы и задачи, которые необходимо решить при реализации RPC:

· Процесс сериализации (преобразование экземпляра какого-либо типа данных в пригодный для передачи за границы вызывающего процесса набор байт) должен быть определен для всех типов данных, передаваемых при удаленном вызове. К ним относятся параметры вызываемой функции и возвращаемый функцией результат. В случае передачи параметров по ссылке сериализации подлежат ссылаемые объекты, поскольку для самих указателей сериализация не может быть применена. Это затрудняет использование механизма удаленного вызова в языках, поддерживающих указатели на объекты неизвестного типа. 

· В отличие от локального вызова удаленный вызов процедур обязательно использует нижележащую систему связи, однако это не должно быть явно видно ни в определении процедур, ни в самих процедурах. 

· Выполнение вызывающей программы и вызываемой локальной процедуры в одной машине реализуется в рамках единого процесса. Но в реализации RPC участвуют как минимум два процесса — по одному в каждой машине. Поэтому возникают проблемы в случае аварийного завершения одного из процессов. 

· Существует ряд проблем, связанных с неоднородностью языков программирования и операционных сред: структуры данных и структуры вызова процедур, поддерживаемые в каком-либо одном языке программирования, не поддерживаются точно так же во всех других языках. 

В связи с переходом разработчиков прикладных программ от структурной парадигмы к объектной появилась необходимость в использовании удаленных объектов (remote method invocation, RMI). Удаленный объект представляет собой некоторые данные, совокупность которых определяет его состояние. Это состояние можно изменять путем вызова его методов. Удаленный вызов методов основывается на создании посредника на локальном компьютере, который реализует тот же интерфейс, что и удаленный объект, и передает на удаленный компьютер полученные им параметры вызова в виде, позволяющем перемещение между адресными пространствами разных процессов.

При использовании удаленных объектов проблемными являются вопросы о времени их жизни:

· в какой момент времени создается экземпляр удаленного объекта; 

· в течение какого промежутка времени он существует. 

Для описания жизненного цикла в системах с удаленными объектами используются два дополнительных понятия:

· активация объекта: процесс перевода созданного объекта в состояние обслуживания удаленного вызова, то есть связывания его с каркасом и посредником;

· деактивация объекта: процесс перевода объекта в неиспользуемое состояние. 

Выделяют три модели использования удаленных объектов – модель единственного вызова, модель единственного экземпляра, а так же модель активации объектов по запросу клиента.

При использовании модели единственного вызова объект активируется на время единственного удаленного вызова. В наиболее простом случае для каждого вызова удаленного метода объекта клиентом на сервере создается и активируется новый экземпляр объекта, который деактивируется и затем удаляется сразу после завершения удаленного вызова метода объекта. Таким образом, удаленные вызовы разных клиентов изолированы друг от друга. Благодаря удалению объектов после вызова достигается экономное расходование ресурсов памяти, но могут тратиться значительные ресурсы процессора на постоянное создание и удаление объектов. Посредник на клиенте и заглушка на сервере существуют до уничтожения посредника объекта.

При использовании модели единственного экземпляра удаленный объект существует не более чем в одном экземпляре. Созданный объект существует, пока есть хоть один использующий его клиент. При использовании модели единственного экземпляра удаленный объект существует не более чем в одном экземпляре. Созданный объект существует, пока есть хоть один использующий его клиент

При использовании модели активации объектов при каждом создании клиентом ссылки на удаленный объект (точнее, на посредника) на сервере создается новый объект, который существует, пока клиент не удалит ссылку на посредника. При таком методе использования вызовы различных клиентов изолированы друг от друга, и каждый объект сохраняет свое состояние между вызовами, что приводит к наименее рациональному использованию ресурсов памяти сервера.

Ограничения на жизненный цикл удалённых объектов - описанные на Intuit модели единственного вызова и единственного экземпляра

5. [Обмен информацией в распределенной системе] Описание интерфейса удаленного вызова. Языки описания интерфейсов: WSDL, Slice, сам язык программирования (Java RMI/.NET Remoting). Интерфейс без явного описания (XML-RPC). Преимущества и недостатки.

Удаленный вызов процедур (Взято из курса Крищенко и Горина). Описание интерфейса

Идея удаленного вызова процедур (remote procedure call, RPC) появилась в середине 80-х годов и заключалась в том, что при помощи промежуточного программного обеспечения функцию на удаленном компьютере можно вызывать так же, как и функцию на локальном компьютере. Чтобы удаленный вызов происходил прозрачно с точки зрения вызывающего приложения, промежуточная среда должна предоставить процедуру-заглушку (stub), которая будет вызываться клиентским приложением. После вызова процедуры-заглушки промежуточная среда преобразует переданные ей аргументы в вид, пригодный для передачи по транспортному протоколу, и передает их на удаленный компьютер с вызываемой функцией. На удаленном компьютере параметры извлекаются промежуточной средой из сообщения транспортного уровня и передаются вызываемой функции (рис. 2.2). Аналогичным образом на клиентскую машину передается результат выполнения вызванной функции. 
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Рис. 2.2.  Удаленный вызов процедур 

Существует три возможных варианта удаленного вызова процедур.

1. Синхронный вызов: клиент ожидает завершения процедуры сервером и при необходимости получает от него результат выполнения удаленной функции; 

2. Однонаправленный асинхронный вызов: клиент продолжает свое выполнение, получение ответа от сервера либо отсутствует, либо его реализация возложена на разработчика (например, через функцию клиента, удалено вызываемую сервером). 

3. Асинхронный вызов: клиент продолжает свое выполнение, при завершении сервером выполнения процедуры он получает уведомление и результат ее выполнения, например через callback-функцию, вызываемую промежуточной средой при получении результата от сервера. 

Процесс преобразования параметров для передачи их между процессами (или доменами приложения в случае использования .NET) при удаленном вызове называется маршализацией (marshalling). Преобразование экземпляра какого-либо типа данных в пригодный для передачи за границы вызывающего процесса набор байт называется сериализацией. Десериализация – процедура, обратная сериализации – заключается в создании копии сериализованного объекта на основе полученного набора байт. Такой подход к передаче объекта между процессами путем создания его копий называется маршализацией по значению (marshal by value), в отличие от рассматриваемой в следующем разделе маршализации по ссылке. 

Процесс сериализации должен быть определен для всех типов данных, передаваемых при удаленном вызове. К ним относятся параметры вызываемой функции и возвращаемый функцией результат. В случае передачи параметров по ссылке сериализации подлежат ссылаемые объекты, поскольку для самих указателей сериализация не может быть применена. Это затрудняет использование механизма удаленного вызова в языках, поддерживающих указатели на объекты неизвестного типа.

Также этот материал есть в википедии (прилагается отдельно, в принципе в основном одно и тоже). По поводу RMI( поскольку Java RMI  есть в вопросе) дополнительно прилагается материал из  Википедии. Также подробное описание RMI есть в курсе Крищенко и Горина 

Технология RMI в Java. (Взято из курса лекций Недашковского, поэтому использовать следует осторожно, поскольку взгляд Крищенко может несколько отличаться от нижеизложенного)

RMI (remote method invocation) – технология удаленного вызова методов объектов, написанных на Java. Клиент – тот, кто вызывает метод. Сервер – тот, чей метод вызывается. На клиентской стороне представителем серверного объекта является заглушка (stub), метод которой фактически вызывает клиент. При вызове метода заглушка осуществляет сериализацию объектов, их кодирование (маршалинг), упаковывает их в блок вместе с информацией о вызываемом методе и передает серверу. На сервере объект-получатель (скелетон) выполняет обратные действия, осуществляет выполнение метода, и таким же образом передает результаты обратно клиенту.

Для удаленного вызова клиент использует интерфейсную переменную (которая на самом деле ссылается на заглушку).

При передаче объекта между виртуальными машинами обе машины должны иметь доступ к файлу класса.

Совместно используемый интерфейс должен расширять интерфейс java.rmi.Remote, а все методы интерфейса должны сообщать о том, что при их выполнении может возникнуть исключение RemoteException. Соответственно, при любом вызове удаленного метода надо перехватывать RemoteException. Серверный объект должен наследовать java.rmi.server.RemoteServer (абстрактный класс), но можно и конкретную реализацию – UnicastRemoteObject.

В JDK классы заглушки и каркасы (скелетоны) генерируются автоматически, раньше нужно было использовать утилиту rmic.

Для получения ссылки на заглушку на клиентской стороне используется служба регистрации самозагрузки (bootstrap registry service). Сервер регистрирует удаленный объект под определенным именем, а клиент его получает. Например:

// сервер

IfaceImpl pl = new IfaceImpl();

Context namingContext = new InitialContext();

namingContext.bind(“rmi:myobject”m pl);

// клиент

Iface p = (Iface)namingContext.lookup(“rmi://myserver.com/toaster”);

Служба регистрации автозагрузки должна быть запущена в операционной системе отдельно.

.NET Remoting рассматривать не стал, поскольку по нему довольно много и ответ разрастется настолько, что написать его за приемлемое время будет проблематично. Если необходимо – см в курсе Крищенко и Горина (лекция 8.1 если не ошибаюсь)

Язык описании интерфейса WSDL

Для описания интерфейса программной компоненты, включая спецификацию корректных сообщений, был разработан язык WSDL (Web Service Definition Language). Описание на языке WSDL включает в себя следующие семь составляющих (рис. 3.3). 
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Рис. 3.3.  Составные части WSDL документа 

1. .Описание типов передаваемых данных. При использовании кодирования SOAP Document оно состоит из схемы XML, определяющей корректные сообщения, получаемые программной компонентой в теле пакета SOAP. 

2. Описание входящих и исходящих сообщений, которые связываются с описанными типами данных. 

3. Описание операций (сервисов программной компоненты), с каждой из которых связывается входящее и исходящее сообщение. 

4. Описание типов портов (идентификаторов программных компонент), с каждым из которых связывается некоторый набор операций. 

5. Описание привязок ( binding ), связывающие типы портов и их сообщений с определенным типом кодирования тела пакета, а также с версией протокола SOAP. 

6. Описание портов, связывающие типы портов и соответствующие им привязки с конкретными URL. 

7. Общее описание службы (интерфейса программной компоненты) как совокупности портов.

Далее рассмотрено описание на языке WSDL интерфейса компоненты, которое содержит два сервиса – сложение двух чисел и сложение последовательности чисел. В корневом элементе указаны все используемые пространства имен, включая пространство протокола SOAP 1.2 – http://schemas.xmlsoap.org/wsdl/soap12/. 

(далее следует длинный код с минимумом комментариев, поэтому его не привожу

В дополнениях есть описание WSDL на английском из википедии, стоит его почитать перед тем как писать про WSDL)

«Согласно официальному определению, спецификация «Язык описания Web-сервисов (WSDL), версия 1.2» (Web Services Description Language (WSDL) Version 1.2) [находится в стадии разработки] это «формат XML, предназначенный для описания сетевых сервисов в виде конечных точек, обрабатывающих сообщения, которые содержат ориентированную на документ, либо на процедуру информацию». В этой спецификации на ряде уровней абстрагирования определяются компоненты сквозной передачи в Web-сервисе. Изначально WSDL разрабатывался как совместный проект IBM и Microsoft, но затем был передан в W3C с целью разработки WSDL 1.2. Язык WSDL обычно позиционируется вместе с SOAP, как базовая технология Web-сервисов, но он может быть использован для описания других протоколов помимо SOAP.»

К сожалению по языку Slice ничего не нашел

Протокол XML-RPC

Собственно по этому пункту сказать особо нечего, кроме того что есть в Википедии (прилагается как дополнение) и методе Kri07b. 

Достоинства и недостатки 

(только для XML-RPC, дляWSDL не удалось хоть что-нибудь найти)

Достоинства: простота в применении и изучении, универсальность, поддержка различных типов данных, можно использовать с разными средами разработки

Недостатки: отсутствие интеграции в средах разработки, приходится качать соответствующие библиотеки. Также не возможности создания пользовательских типов данных. Могут быть проблемы при использовании для решения некоторых задач.

Slice (из методички про Zeroc Ice)
В библиотеке Ice (из Zeroc Ice) применяется собственный язык описания интерфейсов используемого удаленного объекта, называемый Slice (похож на C#). Он поддерживает следующие типы данных: логический, целые и вещественные числа, строки, перечисляемые типы, массивы, словари (ассоциативные массивы), структуры и классы. Имеется поддержка пространств имен благодаря механизму модулей. Описание интерфейса удаленного объекта состоит из набора его методов, их параметров и результатов, а также выбрасываемых ими исключений.

Исходный файл на данном языке используется одним из двух способов:

1. Файл с описанием интерфейса может загружаться во время исполнения программы в случае применения языков программирования, позволяющих динамически создавать типы данных.

2. Файл описания интерфейса может быть использован на этапе сборки проекта путем преобразования его в файл исходного кода на некотором другом языке, например С++ или Python.

Язык Slice поддерживает классы, которые могут включать в себя поля - объекты других классов, причем при сериализации объекта не допускается создание нескольких копий какого-либо исходного объекта. Таким образом, механизм классов Slice поддерживает корректную поередачу при удаленном вызове в качестве параметра сложного графа объектов, ссылающихся друг на друга.

Пример (из методички про Zeroc Ice):

Кусочек описания графа:

module GraphModule {

class Vertex {

string Name;

};

…

exception NoVertexes {};

…

// Интерфейс удаленного объекта

interface GraphSolver {

idempotent Path FindPath (Graph g, Vertex a, Vertex b)

throws NoPathException;

};

};

Ключевое слово idempotent обозначает метод, вызов которого не меняет состояние удаленной системы. Такие методы могут быть безопасно вызваны повторно, например, при разрыве связи.

6. [Обмен информацией в распределенной системе] Интерфейс удаленной системы, ориентированной на ресурсы. Методология REST. Преимущества и недостатки по сравнению с ориентацией на описания интерфейса удаленного программного объекта.
6. [Обмен информацией в распределенной системе] Интерфейс удаленной системы, ориентированной на ресурсы. Методология REST. Преимущества и недостатки по сравнению с ориентацией на описания интерфейса удаленного программного объекта.
Существует два подхода к организации обмена информацией между удаленными системами:

1. Обмен текстовыми документами на одном из языков разметки;

2. Удаленный вызов процедур;

При использовании первого подхода применяется методология REST, которая, по сути, задает особую архитектуру веб-служб.
Методология REST (REpresentational State Transfer) представляет собой набор принципов представления информационных ресурсов и организации доступа к удаленным ресурсам в распределенных системах.

Основой интерфейса являются данные о некоторых ресурсах с ограниченным числом методов операций над ними (REST):
· данные: соответствуют реальным объектам (запчасти, студенты) или процессам (заявка, запрос, резолюция);

· методы: добавить, удалить, получить, изменить;

· Данные могут быть организованы иерархически или иным образом.
Основные принципы REST (кратко):

· Может рассматриваться как анти-SOA(P);
· Максимальное использование возможностей транспортного протокола (HTTP/HTTPS)

· Минимальное количество необходимых стандартов (транспорт + язык разметки);
· Иерархическая структура интерфейса;
· Передача самих данных, а не информации об удаленном вызове;
· Может применяться и как интерфейс обмена сообщениями (HTTP-интерфейс к ActiveMQ) в режиме опроса системы подписчиком;
Отличие от систем удаленного вызова:
В системах удаленного вызова процедур основой взаимодействия является понятие удаленного вызова, и информация о факте вызова передается между компонентами системы в том или ином виде. Например, в системе удаленного вызова для работы со списком заметок будут созданы, вероятно, следующие методы: GetAllNotes, AddNote, FindNote, UpdateNote, и т.д. Каждый из этих методов будет описан на используемом в данной системе языке описания интерфейсов (CORBA IDL, WSDL, Slice или ином). При этом названия, параметры и количество методов определяется разработчиком и могут меняться по мере появления новых требований, что приводит к изменению описания интерфейса.
Принципиальным отличием основанных на методологии REST систем от систем удаленного вызова является то, что между их компонентами передается информация о некоторых ресурсах, а число методов для работы с ними ограничено получением, созданием, обновлением и удалением.
При использовании методологии REST ударение делается на самих ресурсах, которые представлены некоторыми существительными («заметка», «студенты» или «заявка» на регистрацию «гостиницы»), например:
· http://notes-rest.example/notes – перечень всех заметок;
· http://notes-rest.example/notes/12 – заметка с идентификатором 12;
· http://notes-rest.example/days/01-01-2008/notes – все заметки на данную дату.

Набор операций над ресурсами является стандартным: создать (CREATE), считать (READ), обновить (UPDATE), удалить (DELETE). Протокол HTTP предлагает методы POST, GET, PUT и DELETE, которые считают соответствующими предложенному набору методов.

Преимущества:

· Использование веб-служб REST позволяет достаточно легко взаимодействовать приложениям на разных платформах без привлечения дополнительных средств. Широкое применение стандартных протоколов HTTP и HTTPS для передачи данных и обеспечения безопасности позволяет при необходимости создать клиента для любой платформы с незначительными усилиями.
· Веб-службы REST обеспечивают простой доступ к удаленным ресурсам, не привязанный к какому-либо языку описания интерфейсов. Особенно заметны их преимущества при организации доступа на чтение к иерархически организованным данным.
· Методология REST не специфицирует используемый язык разметки. Могут использоваться YAML, XML, JSON или подмножество HTML. REST не регламентирует информирование клиентов о структуре возвращаемого документа. При необходимости это можно обеспечить, предоставляя, например, клиенту доступ к документам схем XSD, описывающим корректный XML-документ ресурса.
· Основанная на REST система может одновременно предоставлять доступ как для пользователя (посредством HTML), так и для программного клиента. Например, адреса без окончания «.xml» могут возвращать html-документ с представлением ресурса.
Недостатки:
· По сравнению с SOAP, например, невозможно транзакционность организовать, тобишь для корпоративного приложения REST не очень адекватен.
· Со слов самого sv75: «Явный, на мой взгляд, недостаток REST – если на сервере нет ресурсов, то он выглядит не очень удачно. Есть удаленный вызов, складывающий два числа и возвращающий сумму. Как бум REST элегантно использовать?»
7. [Обмен информацией в распределенной системе] Использование передачи сообщений. Передача ответов. Используемые сообщениями языки разметки. Использование специальных очередей сообщений и обычного MTA: преимущества и недостатки подходов.

Существует два метода передачи сообщений от одной удаленной системы к другой – непосредственный обмен сообщениями и использование очередей сообщений. В первом случае передача происходит напрямую, и она возможна только в том случае, если принимающая сторона готова принять сообщение в этот же момент времени (и в таком случае ничем принципиально не отличается от вызова удаленного метода, не возвращающего никакого значения). Во втором случае используется посредник – менеджер очередей сообщений. Компонента посылает сообщение в одну из очередей менеджера, после чего она может продолжить свою работу. В дальнейшем получающая сторона извлечет сообщение из очереди менеджера и приступит к его обработке.

Очереди сообщений
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· Каждое сообщение приходит только к одному получателю

· Ожидать сообщения в очереди могут сколько угодно получателей

· При отсутствии получателей, сообщение хранится в очереди

· Может быть организована надежная доставка

· Ответы так же передаются через очереди

· Подходит, в частности, для передачи запросов об изменении состояния удаленных систем

Системы очередей сообщений позволяют реализовать надежную асинхронную доставку сообщений от программы отправителя к программе получателю. При передаче сообщения с помощью очередей, сообщение доставляется только одному получателю. Если нет ни одного активного получателя, то сообщения хранится в очереди, пока его кто-нибудь все-таки не получит.

Для передачи ответов с результатами обработки заявок при обмене «запрос-ответ» необходимо использовать дополнительную очередь (очереди), обычно отдельную для каждого клиента, отправляющего заявки.

Простейшей реализацией непосредственного обмена сообщениями является использование транспортного уровня сети через интерфейс сокетов, минуя какое-либо промежуточное программное обеспечение. Однако такой способ взаимодействия обычно не применяется в системах автоматизации предприятия, поскольку в этом случае реализация всех функций промежуточной среды ложится на разработчиков приложения. При таком подходе сложно получить расширяемую и надежную распределенную систему, поэтому для разработки прикладных распределенных систем обычно используются системы очередей сообщений. 

В настоящий момент существует несколько систем обмена сообщениями, большинство из которых реализует стандарт JMS (Java Message System) из набора спецификаций JEE (Java Enterprise Edition). К ним относятся, в частности, Microsoft Message Queuing, IBM MQSeries и Sun Java System Message Queue. Наиболее распространенной из свободных систем в настоящее врем являются система ActiveMQ. Такие системы дают возможность приложениям использовать следующие базовые примитивы по использованию очередей:

· добавить сообщение в очередь;

· взять первое сообщение из очереди, процесс блокируется до появления в очереди хотя бы одного сообщения; 

· проверить очередь на наличие сообщений; 

· установить обработчик, вызываемый при появлении сообщений в очереди. 

Основные достоинства таких систем:

· время функционирования сервера может быть не связано со временем работы клиентов;

· независимость промежуточной среды от средства разработки компонент и используемого языка программирования; 

· считывать и обрабатывать заявки из очереди могут несколько независимых компонент, что дает возможность достаточно просто создавать устойчивые и масштабируемые системы. 

Недостатки систем очередей сообщений являются продолжением их достоинств:

· необходимость явного использования очередей распределенным приложением;

· сложность реализации синхронного обмена; 

· определенные накладные расходы на использование менеджеров очередей; 

· сложность получения ответа: передача ответа может потребовать отдельной очереди на каждый компонент, посылающий заявки. 

ActiveMQ может применяться в связке с различными средствами разработки приложений, включая Java, .NET, C++, Python, Ruby. Кроме того очереди сообщений ActiveMQ могут использоваться через протокол HTTP: метод POST добавляет сообщения в очередь, метод GET получает сообщение, метод DELETE удаляет его из очереди.

Системы обмена сообщениями никак не определяет содержимое сообщений. Поэтому удобно передавать в качестве сообщений текстовые документы на одном из языков разметки: XML, JSON, YAML (в Вики еще нашелся некий WDDX, которого не было в материалах Всеволода).

XML (ну, это все и так знают что такое): (eXtensible Markup Language — расширяемый язык разметки) —язык разметки, фактически представляющий собой свод общих синтаксических правил. XML — текстовый формат, предназначенный для хранения структурированных данных, для обмена информацией между программами, а также для создания на его основе более специализированных языков разметки (например, XHTML).

JSON (JavaScript Object Notation) — текстовый формат обмена данными, основанный на JavaScript и обычно используемый именно с этим языком. Как и многие другие текстовые форматы, JSON легко читается людьми. Формат считается языконезависимым и может использоваться практически с любым языком программирования.

В JSON используются следующие понятия:

· Объект — это неупорядоченное множество пар имя/значение, заключенное в фигурные скобки { }. Между именем и значением стоит символ :, а пары имя/значение разделяются запятыми.

· Массив (одномерный) — это множество значений, имеющих порядковые номера (индексы). Массив заключается в квадратные скобки [ ]. Значения отделяются запятыми.

· Значение может быть строкой в двойных кавычках, или числом, или true, или false, или null, или объектом, или массивом. Эти структуры могут быть вложены друг в друга.

· Строка — это упорядоченное множество из нуля или более символов юникода, заключенное в двойные кавычки, с использованием escape-последовательностей начинающихся с обратной косой черты (backslash). Символы представляются простой строкой.

Строка очень похожа на строку в языках С и Java. Число тоже очень похоже на С или Java-число, за исключением того, что восьмеричные и шестнадцатеричные форматы не используются. Пробелы могут быть вставлены между любыми двумя символами.

Пример:

{

   "firstName": "Иван",

   "lastName": "Иванов",

   "address": {

       "streetAddress": "Московское ш., 101, кв.101",

       "city": "Ленинград",

       "postalCode": 101101

   },

   "phoneNumbers": [

       "812 123-1234",

       "916 123-4567"

   ]

}

YAML (рекурсивный акроним (замечательное словосочетание ;)), YAML Ain't Markup Language) - создан как некоторая альтернатива XML. Проблема XML — сложность редактирования и чтения текста человеком. YAML — решает ту же задачу, что и XML, то есть представление произвольной сложности структур данных, но в форме, удобной для человека.

Примеры:

· Списки

--- # Фильмы, блочный формат

- Casablanca

- Spellbound

- Notorious

--- # Список покупок, строчный формат

[milk, bread, eggs, juice]

· Хэши

--- # Блок
name: John Smith

age: 33

--- # Строка
{name: John Smith, age: 33}

· Списки хэшей

- {name: John Smith, age: 33}

- name: Mary Smith

  age: 27

· Хэши списков

men: [John Smith, Bill Jones]

women:

  - Mary Smith

  - Susan Williams

Помимо специализированных очередей сообщений, в распределенных системах в качестве системы передачи сообщений может использоваться обычная почтовая система на базе SMTP/POP3.
Ликбез о системах передачи электронной почты:

MTA (mail transfer agent, сервер электронной почты)— программа, которая передаёт сообщения от одного компьютера к другому. Когда пользователь набрал сообщение и посылает его получателю, почтовый клиент (MUA, mail user agent) взаимодействует с почтовым сервером, используя протокол SMTP. Почтовый сервер отправителя взаимодействует с почтовым сервером получателя (напрямую или через промежуточный сервер — релей). На почтовом сервере получателя сообщение попадает в почтовый ящик, откуда при помощи агента доставки сообщений доставляется клиенту получателя. 

SMTP (Simple Mail Transfer Protocol) — это сетевой протокол, предназначенный для передачи электронной почты в сетях TCP/IP.

Для работы через протокол SMTP клиент создаёт TCP соединение с сервером через порт 25. Затем клиент и SMTP сервер обмениваются информацией пока соединение не будет закрыто или прервано. Основной процедурой в SMTP является передача почты (Mail Procedure). Далее идут процедуры форвардинга почты (Mail Forwarding), проверка имён почтового ящика и вывод списков почтовых групп. Самой первой процедурой является открытие канала передачи, а последней - его закрытие.

Протокол был разработан для передачи только текста в кодировке ASCII, кроме того, первые спецификации требовали обнуления старшего бита каждого передаваемого байта. Это не даёт возможности отсылать текст на национальных языках (например, кириллице), а также отправлять двоичные файлы (такие как изображения, видеофайлы, программы или архивы). Для снятия этого ограничения был разработан стандарт MIME, который описывает способ преобразования двоичных файлов в текстовые. В настоящее время большинство серверов поддерживают 8BITMIME, позволяющий отправлять двоичные файлы так же просто, как текст.

Сервер SMTP — это конечный автомат с внутренним состоянием. Клиент передает на сервер строку команда<пробел>параметры<перевод строки>. Сервер отвечает на каждую команду строкой, содержащей код ответа и текстовое сообщение, отделенное пробелом. Код ответа — число от 100 до 999, представленное в виде строки, трактующийся следующим образом:

· 2ХХ — команда успешно выполнена

· 3XX — ожидаются дополнительные данные от клиента

· 4ХХ — временная ошибка, клиент должен произвести следующую попытку через некоторое время

· 5ХХ — неустранимая ошибка
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Преимущества/недостатки специализированных MQ и SMTP/MTA (по итогам обсуждения на форуме):

Специализированные MQ имеет смысл использовать в разделенных системах, причем использвать в связке с платформой разработки (напр J2EE + Java System Message Queue), потому что они хорошо интегрированы (удобно использовать вместе), работать будет всяко быстрее (чем SMTP/MTA) ну и вообще не понятно, с какой радости городить огород с почтой, когда есть такая удобная штука, которую достал из коробки и она уже работает. 

Недостатки (видны только в разрезе разделенных (в узком смысле) систем:  кто возьмет на себя роль такого замечательного, надежного посредника, когда идет взаимодействие между двумя независимыми, не очень доверяющими друг-другу организациями? Таким посредником вероятно должна быть 3я организация, предоставляющая услугу "очередь сообщений" (пример: Amazon Simple Queue Service) - а это еще больше усложняет схему взаимодействия (да и не бесплатно к тому же)

Преимущества использования MTA в распределенной системе: используется стандартная, проверенная временем, надежная система доставки сообщений, способная передавать сообщения любого формата, и не привязанная к платформе - что может быть лучше для независимых взаимодействующих систем.

Недостатки: 

· вообще-то протокол придуман чтобы почту пересылать 

· сообщения могут приходить в почтовый ящик получателя не в том порядке в котором они были отправлены.

· Работает небыстро

· Обычные MQ при использовании сами дергают читателя, когда приходит сообщение - что позволяет работать с большой производительностью (для реализации этого у MTA необходимо использование дополнительного ПО)

В заключение: в распределенных (в узком смысле) системах передача сообщений применяется (в первую очередь) для:

· передачи информации о своем состоянии удаленной системе

· изменения состояния удаленной системы

8. [Обмен информацией в распределенной системе] Передача данных как программных сущностей. Ограничения, преимущества и недостатки. Маршализация и сериализация. Удаленные исключения.

Для обмена данными между удалёнными системами используются два метода:

· передача текстовых документов на одном из языков разметки

· соответствие интерфейса удалённой системы программному объекту
Во втором подходе данные передаются между системами в виде программных сущностей. Например, как в следующих случаях: 
· MQ: SendMessage(Serialize(Obj))

· RPC (от классического до SOAP):

result1, result2 =Manager.DoWork(parameter1, parameter2,parameter3)

Необходимо иметь описание интерфейса используемых программных объектов. Это может быть сделано как на самом языке программирования, на котором производятся вызовы к удалённым объектам, так и на специальном языке описания программных интерфейсов, IDL. Примерами IDL могут служить WSDL или  язык Slice библиотеки  Zeroc Ice. 

Преимущества подхода:

1. Легкость передачи простых запросов

2. Нет необходимости разбирать текстовый документ заданного формата (XML, JSON, YAML и проч.)

3. В некоторых случая более высокое быстродействие.

Недостатки похода:

1. Нужна синхронизация описания интерфейсов

2. В случае использования IDL необходимо преобразование в реально используемый язык программирования и из него.

3. В случае описания на конкретном языке – жесткая привязанность к одной платформе.

4. Труднее перейти от одного middleware (промежуточное, связующее ПО) к другому.

Процесс преобразования параметров для передачи их между удалёнными системами называется маршализацией (marshalling). 

Преобразование экземпляра какого-либо типа данных в пригодный для передачи за границы вызывающего процесса набор байт называется сериализацией. Десериализация – процедура, обратная сериализации – заключается в создании копии сериализованного объекта на основе полученного набора байт. Такой подход к передаче объекта между процессами путем создания его копий называется маршализацией по значению (marshal by value).


В подходе, называемом маршализации по ссылке, используется так называемый посредник (proxy).   В момент, когда клиент начинает использовать удаленный объект, на стороне клиента создается посредник - клиентская заглушка, реализующая тот же интерфейс, что и удалённый объект. Вызывающий процесс использует методы посредника, который маршализирует их параметры и передает по сети серверу. Промежуточная среда на стороне сервера десериализует параметры и передает их заглушке на стороне сервера, называемой каркасом (skeleton). Каркас связывается с некоторым экземпляром удаленного объекта. В отличие от маршализации по значению, экземпляр объекта находится в процессе сервера и не покидает его, а для доступа к объекту клиенты используют посредников. (При маршализации  по значению само значение объекта сериализуется в набор байт, после чего следует создание его копии в другом процессе). 
Удалённые исключения
В интерфейс удалённых программных объектов должны включаться и описания исключений, которые могут быть сгенерированы при работе метода. Эти исключения должны сериализоваться на сервере и передаваться клиенту, с целью генерации их там. То есть клиент должен знать про все исключения, которые могут возникнуть на сервере с целью их перехвата и обработки, так, как если бы они возникли на самом клиенте.

Проблему вызывает возникновение исключения, неописанного в интерфейсе. Можно создать базовое исключение, например RemoteException, и обрабатывать его на клиенте во всех непредвиденных случаях, но тогда теряется прозрачность. 

Друга проблема - добавление в код на сервере исключения нового типа. Меняется интерфейс и следовательно надо перекроить IDL (и код на клиенте, вероятно тоже). И так для каждого нового исключения.

Один из вариантов решения проблемы - вообще отказаться от удалённых исключений и возвращать код ошибки.
9. [Обмен информацией в распределенной системе] Передача данных в виде документов на языке разметки. Ограничения, преимущества и недостатки. Используемые языки разметки. Спецификация формата документа.
Вариант ответа №1

Между удаленными системами передаются текстовые документы на одном из языков разметки (XML, JSON, YAML, подмножество HTML). Все удаленно вызываемые методы получают строку с текстом документа-запроса и возвращают строку с текстом документа-ответа. При этом  удаленные системы должны договориться о структуре предаваемого документа.

Достоинства:

1. Не зависит от языка и платформы разработки (если есть анализатор используемого языка разметки)

2. Проще описывает сложные структуры данных

Недостатки:

1. Требуется разбор текстовых документов (как частный случай Z создание класса по XSD)
XML
Язык XML представляет собой язык разметки текстового документа, представленного совокупностью именованных, древовидно вложенных элементов. Каждый элемент может иметь некоторое текстовое значение и набор атрибутов, имеющих имя и простое значение (строку). Язык XML является абстрактным языком разметки, не определяющим как либо смысл элементов документа. Документы XML достаточно хорошо читаются как человеком, так и многочисленными программными анализаторами. Перед древовидной структурой элементов, имеющих единственный корень, могут идти отдельные элементы с метаинформацией, указывающий в частности кодировку документа и версию языка, как показано в следующем примере. 

<?xml version="1.0" encoding="utf-8"?>

<GeomFigures>

  <Point X="2" Y="-1" />

  <Line>

    <A X="-1" Y="-1" />

    <B X="2" Y="2" />

  </Line>

</GeomFigures>

Основными недостатками XML с точки зрения обмена сообщениями является неудобное, в силу его древовидной структуры, представление отношения "многие ко многим", а также несколько большие затраты времени на передачу и разбор сообщений на языке XML по сравнению с двоичным представлением аналогичных данных. 

Поскольку свойственное XML открытое представление информации не всегда удобно с точки зрения безопасности, то существует спецификации XML-DigitalSignature и XML-Encrypton, предназначенные для передачи в XML конфиденциальной информации. Первая из них позволяет добавить к XML-документу цифровую подпись, вторая – зашифровать XML-документ или отдельные его элементы. 

Одним из достоинств XML является наличия языков спецификаций, определяющих правильный XML документ. Первоначально эту функцию выполнял DTD (Document Type Definition), однако в настоящий момент общепринятым стандартом является спецификация схем XML (XML Schema Definition, XSD). XSD документ является также документом на языке XML, использующим пространство имен http://www.w3.org/2001/XMLSchema.
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Рис. 3.2.  XML и основанные на нем спецификации
JAML
YAML (рекурсивный акроним, англ. YAML Ain't Markup Language — «YAML — не язык разметки») создан как некоторая альтернатива XML. Проблема XML — сложность редактирования и чтения текста человеком. YAML — решает ту же задачу, что и XML, то есть представление произвольной сложности структур данных, но в форме, удобной для человека, такие же аналогии можно провести между HTML и WikiWiki разметкой.

YAML в основном используется как формат для файлов конфигурации. Применяется для настройки веб-каркасов Ruby on Rails и Symfony.

Примет на XML:

<PRIVMSG>

  <newUri regex="^http://.*" />

  <deleteUri regex="^delete.*" />

  <newUri regex="^random.*" /> 

 </PRIVMSG>
Но все это неоптимально и неудобно для ручного редактирования, а излишнее количество тегов для разметки вредно не только расходом ресурсов для хранения, но и неудобством чтения — трудно выделить смысловую информацию в мешанине тэгов.
Пример на YAML:

---

 -

   - PRIVMSG

   - newUri

   - '^http://.*'

 -

   - PRIVMSG

   - deleteUri

   - ^delete.*

 -

   - PRIVMSG

   - randomUri

   - ^random.*
Расходы на разметку — 12 чётко видимых символов, и некоторое количество пробелов (которые могут при неудачных условиях терятся) и переводов строк (YAML использует «---», для разделения документов внутри файла или потока)

Говоря об отличиях YAML от XML, отметим также, что вложенные XML элементы могут использоватся для отображения произвольных структур, а YAML более близок к отображению типичных моделей данных из Perl, Python, Java, позволяя описывать свободные смеси последовательностей, отображений и скалярных типов — то есть ближе к реальным структурам данных языков программирования, и не требует различных соглашений про DOM-отображения структур данных на документы и обратно, как требуется в XML.
JSON
Текстовый формат обмена данными, основанный на JavaScript и обычно используемый именно с этим языком. Как и многие другие текстовые форматы, JSON легко читается людьми.
Формат JSON является более кратким и удобочитаемым по сравнению с XML, является «родным» для Javascript. Кроме того, в JSON код возможна вставка вполне работоспособных функций.

JSON строится на двух структурах:

· Набор пар имя/значение. В различных языках это реализовано как объект, запись, структура, словарь, хеш-таблица, список с ключом или ассоциативный массив. 

· Пронумерованный набор значений. Во многих языках это реализовано как массив, вектор, список, или последовательность. 

Это - универсальные структуры данных. Теоретически, все современные языки программирования поддерживают их в той или другой форме. Так как JSON используется для обмена данными между различными языками программирования, то имеет смысл строить его на этих структурах.

Строка очень похожа на строку в языках С и Java. Число тоже очень похоже на С или Java-число, за исключением того, что восьмеричные и шестнадцатеричные форматы не используются. Пробелы могут быть вставлены между любыми двумя символами.

Следующий пример показывает JSON-представление объекта, описывающего человека. В объекте есть строковые поля имени и фамилии, объект, описывающий адрес, и массив, содержащий список телефонов.

{
   "firstName": "Иван",

   "lastName": "Иванов",

   "address": {
       "streetAddress": "Московское ш., 101, кв.101",

       "city": "Ленинград",

       "postalCode": 101101
   },

   "phoneNumbers": [
       "812 123-1234",

       "916 123-4567"
   ]
}
Вариант ответа №2
Подходы к передаче данных в удаленной системе:

· Между удаленными системами передаются текстовые документы на одном из языков разметки

· Интерфейс удаленной системы соответствует программному объекту

Язык разметки:

Язык разметки (Markup language)  — набор символов или последовательностей, вставляемых в текст для передачи информации о его выводе или строении. В более сложных случаях язык разметки позволяет вставлять в документ интерактивные элементы и содержание других документов.

Языки разметки используются: в типографии (SGML, TeX, PostScript, PDF), пользовательских интерфейсах компьютеров (troff, Microsoft Word, OpenOffice), Всемирной Сети (HTML, XML, WML).

 Ограничения, преимущества и недостатки языков разметки при передаче данных:

· Требуется 

· XSD (XML Schema Definition) или иная спецификация документа

· Неформальное описание или пример верного документа

· Достоинства

· Не зависит от языка и платформы разработки (если есть анализатор используемого языка разметки)

· Проще описываются сложные структуры данных

· Недостатки

· Требуется разбор текстовых документов (как частный случай – создание класса по XSD)

Используемые языки разметки:

· XML (eXtensible Markup Language) 

· HTML (Hypertext Markup Language)
· JSON (JavaScript Object Notation)
· YAML (YAML Ain't Markup Language)
 Примеры передачи данных:

· MQ:

SendMessage(Xml.AsString)

· REST:

partXml = get(“http://xml/parts/002”)

· RPC:

resultXml = Manager.DoWork(requestXml)

Дополнительно к № 9
1. WSDL  

Каждый документ WSDL (похож на XSD) можно разбить на три логические части:

· определение типов данных — определение вида отправляемых и получаемых сервисом XML сообщений

· абстрактные операции — список операций, которые могут быть выполнены с сообщениями

· связывание сервисов — способ, которым сообщение будет доставлено

2.  Slice
В библиотеке Ice (из Zeroc Ice) применяется собственный язык описания интерфейсов используемого удаленного объекта, называемый Slice (похож на C#). Он поддерживает следующие типы данных: логический, целые и вещественные числа, строки, перечисляемые типы, массивы, словари, структуры и классы. Имеется поддержка пространств имен благодаря механизму модулей. Описание интерфейса удаленного объекта состоит из набора его методов, их параметров и результатов, а также выбрасываемых ими исключений.

3. XML
XML (англ. eXtensible Markup Language) — текстовый формат, предназначенный для хранения структурированных данных (взамен существующих файлов баз данных), для обмена информацией между программами. XML является упрощённым подмножеством языка SGML.

Целью создания XML было обеспечение совместимости при передаче структурированных данных между разными системами обработки информации, особенно при передаче таких данных через Интернет. Словари, основанные на XML (например, RDF, RSS, MathML, XHTML, SVG), сами по себе формально описаны, что позволяет программно изменять и проверять документы на основе этих словарей, не зная их семантики, то есть не зная смыслового значения элементов. Важной особенностью XML также является применение так называемых пространств имён (англ. namespace).

Стандартом определены два уровня правильности документа XML:

· Правильно построенный (Well-formed). Правильно построенный документ соответствует всем правилам синтаксиса XML. 

· Действительный (Valid). Действительный документ дополнительно соответствует некоторым семантическим правилам. Обычно такие правила хранятся в специальных файлах — схемах, где самым подробным образом описана структура документа, все допустимые названия элементов, атрибутов и многое другое (XSD). 

Синтаксис XML

XML — это иерархическая структура, предназначенная для хранения любого количества текста или любых данных, визуально структура может быть представлена как дерево. Важнейшее обязательное синтаксическое требование — то, что документ имеет только один корневой элемент. Первая строка XML-документа называется объявлением XML (XML declaration) — это необязательная строка, указывающая версию стандарта XML (обычно это 1.0), также здесь может быть указана кодировка символов и внешние зависимости. Комментарий может быть размещен в любом месте дерева. XML комментарии начинаются <!-- и заканчиваются -->. Два знака минус (--) не могут быть применены ни в какой части внутри комментария.

XML-документ состоит из вложенных элементов, некоторые из которых имеют атрибуты и содержимое. Элемент обычно состоит из открывающего и закрывающего тегов (меток), обрамляющих текст и другие элементы. Открывающий тег состоит из имени элемента в угловых скобках; закрывающий тег состоит из того же имени в угловых скобках, но перед именем ещё добавляется косая черта. Содержимым элемента (content) называется всё, что расположено между открывающим и закрывающим тегами, включая текст и другие (вложенные) элементы. 

Кроме содержания у элемента могут быть атрибуты — пары имя-значение, добавляемые в открывающий тег после названия элемента. Значения атрибутов всегда заключаются в кавычки (одинарные или двойные). С точки зрения XML-разметки, атрибуты не несут никакого смысла, а являются просто набором символов.

В XML определены два метода записи специальных символов: ссылка на сущность и ссылка по номеру символа. Полный список предопределённых сущностей состоит из &amp; («&»), &lt; («<»), &gt; («>»), &apos; («'»), и &quot; («"»). Определить свои сущности можно в DTD-документе. Cсылка по номеру символа (“&#номер”).

Пример простого кулинарного рецепта, размеченного с помощью XML:

<?xml version="1.0" encoding="UTF-8"?>

<recipe name="хлеб" preptime="5" cooktime="180">

  <title>Простой хлеб</title>

  <ingredient amount="3" unit="стакан">Мука</ingredient>

  <ingredient amount="0.25" unit="грамм">Дрожжи</ingredient>

  <ingredient amount="1.5" unit="стакан">Тёплая вода</ingredient>

  <ingredient amount="1" unit="чайная ложка">Соль</ingredient>

  <Instructions>

   <step>Смешать все ингредиенты и тщательно замесить.</step>

   <step>Закрыть тканью и оставить на один час в тёплом помещении.</step>

   <step>Замесить ещё раз, положить на противень и поставить в духовку.</step>

  </Instructions>

</recipe>

Сильные и слабые стороны

Достоинства

· XML(человеко-ориентированный) — это формат, одновременно понятный и человеку и компьютеру;

· XML поддерживает Юникод;

· в формате XML могут быть описаны основные структуры данных — такие как записи, списки и деревья;

· XML — это самодокументируемый формат, который описывает структуру и имена полей также как и значения полей;

· XML имеет строго определённый синтаксис и требования к анализу, что позволяет ему оставаться простым, эффективным и непротиворечивым;

· XML также широко используется для хранения и обработки документов;

· XML — формат, основанный на международных стандартах;

· иерархическая структура XML подходит для описания практически любых типов документов;

· XML представляет собой простой текст, свободный от лицензирования и каких-либо ограничений;

· XML не зависит от платформы;

· XML является подмножеством SGML (который используется с 1986 года). Уже накоплен большой опыт работы с языком и созданы специализированные приложения;

· XML не накладывает требований на расположение символов на строке;

Недостатки

· Синтаксис XML избыточен. 

· Размер XML документа существенно больше бинарного представления тех же данных. В грубых оценках величину этого фактора принимают за 1 порядок (в 10 раз).

· Размер XML документа существенно больше, чем документа в альтернативных текстовых форматах передачи данных (например, JSON, YAML) и особенно в форматах данных оптимизированных для конкретного случая использования.

· Избыточность XML может повлиять на эффективность приложения. Возрастает стоимость хранения, обработки и передачи данных.

· Для большого количества задач не нужна вся мощь синтаксиса XML и можно использовать значительно более простые и производительные решения 

· XML не содержит встроенной в язык поддержки типов данных. В нём нет понятий «целых чисел», «строк», «дат», «булевых значений» и т. д.

· Иерархическая модель данных, предлагаемая XML, ограничена по сравнению с реляционной моделью и объектно-ориентированными графами. 

· Выражение не иерархических данных (например графов) требует дополнительных усилий

· Кристофер Дейт отмечал, что «…XML является попыткой заново изобрести иерархические базы данных…»  (в 1980-е года иерархические базы данных были вытеснены реляционными базами данных).

· Пространства имён XML сложно использовать и их сложно реализовывать в XML парсерах
· Существуют другие, обладающие сходными с XML возможностями, текстовые форматы данных, которые обладают более высоким удобством чтения человеком (YAML , JSON)

4. HTML
HTML (Hypertext Markup Language) — это стандартный язык разметки документов во Всемирной паутине. Все веб-страницы создаются при помощи языка HTML (или XHTML). Язык HTML интерпретируется браузером и отображается в виде документа, удобном для человека. HTML является приложением SGML (стандартного обобщённого языка разметки).

HTML — это теговый язык разметки документов. Любой документ на языке HTML представляет собой набор элементов, причём начало и конец каждого элемента обозначается специальными пометками — тегами. Элементы могут быть пустыми, то есть не содержащими никакого текста и других данных (например, тег перевода строки <br />). В этом случае обычно не указывается закрывающий тег. Кроме того, элементы могут иметь атрибуты, определяющие какие-либо их свойства (например, размер шрифта для элемента font). Атрибуты указываются в открывающем теге.

Пример

<b>

  Этот текст будет жирным,

  <u>а этот ещё и подчёркнутым</u>

</b>

5. JSON
JSON (JavaScript Object Notation) — текстовый формат обмена данными, основанный на JavaScript и обычно используемый именно с этим языком. Как и многие другие текстовые форматы, JSON легко читается людьми.

Несмотря на происхождение от JavaScript, формат считается языконезависимым и может использоваться практически с любым языком программирования. Для многих языков существует готовый код для создания и обработки данных в формате JSON.

Практическая польза использования JSON открывается при использовании технологии AJAX. Формат JSON является более кратким и удобочитаемым по сравнению с XML, является «родным» для Javascript. Кроме того, в JSON код возможна вставка вполне работоспособных функций.

Синтаксис

JSON строится на двух структурах:

· Набор пар имя/значение. В различных языках это реализовано как объект, запись, структура, словарь, хеш-таблица, список с ключом или ассоциативный массив.

· Пронумерованный набор значений. Во многих языках это реализовано как массив, вектор, список, или последовательность.

Это - универсальные структуры данных. Теоретически, все современные языки программирования поддерживают их в той или другой форме. Так как JSON используется для обмена данными между различными языками программирования, то имеет смысл строить его на этих структурах.

В JSON используются их следующие формы:

· Объект — это неупорядоченное множество пар имя/значение, заключенное в фигурные скобки { }. Между именем и значением стоит символ :, а пары имя/значение разделяются запятыми.

· Массив (одномерный) — это множество значений, имеющих порядковые номера (индексы). Массив заключается в квадратные скобки [ ]. Значения отделяются запятыми.

· Значение может быть строкой в двойных кавычках, или числом, или true, или false, или null, или объектом, или массивом. Эти структуры могут быть вложены друг в друга.

· Строка — это упорядоченное множество из нуля или более символов юникода, заключенное в двойные кавычки, с использованием escape-последовательностей начинающихся с обратной косой черты (backslash). Символы представляются простой строкой.

Пример

Следующий пример показывает JSON-представление объекта, описывающего человека. В объекте есть строковые поля имени и фамилии, объект, описывающий адрес, и массив, содержащий список телефонов.

{

   "firstName": "Иван",

   "lastName": "Иванов",

   "address": {

       "streetAddress": "Московское ш., 101, кв.101",

       "city": "Ленинград",

       "postalCode": 101101

   },

   "phoneNumbers": [

       "812 123-1234",

       "916 123-4567"

   ]

}

6. YAML
YAML (рекурсивный акроним, англ. YAML Ain't Markup Language — «YAML — не язык разметки») создан как некоторая альтернатива XML. Проблема XML — сложность редактирования и чтения текста человеком. YAML — решает ту же задачу, что и XML, то есть представление произвольной сложности структур данных, но в форме, удобной для человека, такие же аналогии можно провести между HTML и WikiWiki разметкой.

YAML создан Кларком Эвансом (англ. Clark Evans), для реализации следующих требований:

· YAML краток и понятен.

· YAML очень выразительный и расширяемый.

· YAML допускает простой потоковый интерфейс.

· YAML использует структуры данных, родные для языков программирования.

· YAML легко реализуется, возможно, слишком легко.

· YAML использует цельную модель данных. Нет исключений — нет беспорядка.

Пример

В некотором проекте нужно хранить конфигурацию, описывающую отображение текстовых команд на функции, с помощью регулярных выражений. 

В XML:

 <bindings>

  <binding>

    <ircEvent>PRIVMSG</ircEvent>

    <method>newUri</method>

    <regex>^http://.*</regex>

  </binding>

  <binding>

    <ircEvent>PRIVMSG</ircEvent>

    <method>deleteUri</method>

    <regex>^delete.*</regex>

  </binding>

  <binding>

    <ircEvent>PRIVMSG</ircEvent>

    <method>randomUri</method>

    <regex>^random.*</regex>

  </binding>

 </bindings>

В YAML:

---

 -

   - PRIVMSG

   - newUri

   - '^http://.*'

 -

   - PRIVMSG

   - deleteUri

   - ^delete.*

 -

   - PRIVMSG

   - randomUri

   - ^random.*
7. XSD

XML Schema — один из языков описания структуры XML документа. Как большинство языков описания XML, XML Schema была задумана для определения правил, которым должен подчиняться документ. Но, в отличие от других языков, XML Schema была разработана так, чтобы её можно было использовать в создании программного обеспечения для обработки документов XML.

После проверки документа на соответствие XML Schema, читающая программа может создать модель данных документа, которая включает:

· словарь (названия элементов и атрибутов)

· модель содержания (отношения между элементами и атрибутами и их структура)

· типы данных

Каждый элемент в этой модели ассоциируется с определённым типом данных, позволяя строить в памяти объект, соответствующий структуре XML-документа. Языкам Объектно-ориентированного программирования гораздо легче иметь дело с таким объектом, чем с текстовым файлом.

Другим удобством XML Schema является то, что один словарь может ссылаться на другой, и таким образом разработчик может использовать уже существующие словари, и легче устанавливать и распространять стандарты XML структуры для определённых задач (например, словарь протокола SOAP).

Пример

Простой пример XML Schema, описывающей данные о стране:

<xs:schema
 xmlns:xs="http://www.w3.org/2001/XMLSchema">
 <xs:element name="страна" type="Страна"/>
 <xs:complexType name="Страна">
  <xs:sequence>
   <xs:element name="название" type="xs:string"/>
   <xs:element name="население" type="xs:decimal"/>
  </xs:sequence>
 </xs:complexType>
</xs:schema>
Пример документа, отвечающего этой схеме:

<страна

 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
 xsi:noNamespaceSchemaLocation="country.xsd">
  <название>Франция</название>
  <население>59.7</население>
</страна>
10. [Обмен информацией в распределенной системе] Обеспечение безопасной передачи данных. Цели и задачи. Использование безопасных транспортных протоколов. Использование безопасного протокола удаленного вызова. Преимущества и недостатки.

Вариант ответа №1

Для безопасного обмена информацией необходимо:

· защищать информацию от изменения третьими лицами

· защищать информацию от чтения третьими лицами

Эти функции могут выполнятся на уровне используемого транспортного протокола (примеры: HTTPS, SMTPZSSL, VPN), в этом случае говорят о transport layer security
Эти же функции так же могу выполняться и на протоколе обмена в распределенной системе (пример: различные расширения SOAP), в этом случае говорят о message security

В теории безопаснее реализовывать второй подход, поскольку сообщение при этом чуть дольше остается защищенным.

Однако первый подход позволяет использовать стандартные протоколы, поэтому он предпочтительнее с академической точки зрения. 

Безопасность на транспортном уровне так же называют point-to-point security, в отличие от end-to-end security.

Для обеспечения надежной передачи информации используется цифровая подпись и шифрование.

При этом в ходе передачи с использованием Secure Socket Layer (протоколы SSL и TLS) используется временный ключ и симметричное шифрование (RC4, DES и др.), а для пересылки этого ключа используется шифрование с открытым ключом (RSA, DSA и др.). 

Алгоритм применяет цифровые сертификаты открытых ключей (X.509) и хеш-функции (SHA, MD5).

SSL является стандартом, используемым для реализации безопасных транспортов (HTTPS, SMTPZSSL, POP3ZSSL, OpenVPN)

SSL может также реализовывать идентификацию клиента и сервера на основе проверки их сертификатов (используется, например, в OpenVPN). Однако это не должно подменять механизм идентификации клиентов распределенной системы.

Для обеспечения надежной передачи сообщений так же используется цифровая подпись и шифрование на основе сертификатов открытых ключей и алгоритмов, аналогичным используемым в SSL.

Кроме того, в сообщения, которыми обмениваются составные части распределенной системы, могут добавляться данные для идентификации пользователя распределенной системы (user's credentials). Они добавляются в открытом виде либо в виде некоторого хеша, причем сообщение должно в обоих случаях либо шифроваться, либо передаваться по безопасному транспорту.

[image: image12.png]Mpunoxenue / Cepeep NpUnoxeHnn

SHA1] PKI | yuL.rPC
RC4|RSA| soap SMTP-SSL |JAVA
s~ | POP3-SSL | RMI
ssL

TCP | UDP

*RPC

HTTP
TCP/IP OpenVPN

SMTP/POP3

PKI [ RSADSA | RC4 DES |SHA1 MD5





Рисунок 1 Безопасный  информационный обмен
Вариант ответа №2
Безопасность в распределенных (в широком смысле) системах

Обеспечение безопасности распределенных приложений охватываеткак минимум следующие области.

1. Безопасный обмен информацией

2. Идентификация и авторизация пользователей

3. Ограничение доступа на уровне логики приложения с использованием ролей польфзователей приложения

4. Определение прав пользователей при развертывании системы путем связывания ролей и пользователей или групп

5. Разовая единая идентификация пользователя (для разделенных систем)

Безопасный информационный обмен
· Для безопасного обмена информацией необходимо:

· защищать информацию от изменения третьими лицами

· защищать информацию от чтения третьими лицами

· Эти функции могут выполнятся на уровне испоользуемого транспортного протокола (примеры: HTTPS, SMTP-SSL, VPN), в этом случае говорят о transport layer security Эти же функции так же могу выполняться и на протоколе обмена в распределенной системе (пример: различные расширения SOAP), в этом случае говорят о message security

· В теории безопаснее реализовывать второй подход, поскольку сообщение при этом чуть дольше остается зашищенным. Однако первый подход позволяет использовать стандартные протоколы, поэтому он предпочтительнее с академической точки зрения. Безопасность на транспортном уровне так же называют point-to-point security, в отличие от end-to-end security. 
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Безопасный транспортный уровень

· Для обеспечения надежной передачи информации используется цифровая подпись и шифрование. 

· При этом в ходе передачи с использованием Secure Socket Layer (протоколы SSL и TLS) используется временный ключ и симметричное шифрование (RC4, DES и др.), а для пересылки этого ключа используется шифрование с открытым ключом (RSA, DSA и др.). Алгоритм применяет цифровые сертификаты открытых ключей (X.509) и хеш-функции (SHA, MD5).

· SSL является стандартом, используемым для реализации безопасных транспортов (HTTPS, SMTP-SSL, POP3-SSL, OpenVPN)

· SSL может также реализовывать идентифиацию клиента и сервера на основе проверки их сертификатов (используется, например, в OpenVPN). Однако это не должно подменять механизм идентификации клиентов распределенной системы.

Безопасная передача сообщений

· Для обеспечения надежной передачи сообщений так же используется цифровая подпись и шифрование на основе сертификатов открытых ключей и алгоритмов, аналогичным используемым в SSL.

· Кроме того, в сообшения, которыми обмениваются составные части распределенной системы, могут добавляться данные для идентификаци пользователя распределенной системы (user's credentials). Они добавляются в открытом виде либо в виде некотрого хеша, причем сообщение должно в обоих случаях либо шифроваться, либо передаваться по безопасному транспорту.

Идентификация пользователей

· Пользователями системы могут выступать как люди, так и программы-клиенты. 

· Программы могут относится к той же разделенной системе или быть независимой частью распределенной системы.

· Для разделенных систем может применяться сквозная передача идентификационной информации пользователя:
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· Механизм идентификации может использовать стандартные хранилища информации о пользователях (LDAP), базу пользователей сервера приложений или даже базу данных

· пользователей отдельного приложения.

· В системах "клиент-сервер" использовалась база пользователей сервера SQL, однако для разделенных систем, работающих с несколькими БД, этот подход не актуален .

· В распределенных (в узком смысле) системах не существует единой для всей системы базы пользователей. Каждая независимая единица распределенной системы рассматривает взаимодействующуе с ней системы как одного из своих пользователей.

Авторизация пользователей

· В результате идентификации пользователя он связывется с одной из ролей пользователя приложения (руководитель, главбух, продавец).

· Роли могут использоваться в приложении как для декларативного ограничения доступа, так и использоваться непосредственно в программном коде прикладной системы.

· Требуемые роли могут назначаться отдельным вызываемым удаленно методам,  целому классу, содержащему такие методы, или группе классов (зависит от конкретного middleware)

· Требумые роли могут указываться в коде и/или во внешних файлах. Такой подход называется декларативной безопасностью
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· Применение одной лишь декларативной безопасности может быть неудобно для описания всех требований к безопасности приложения. (есть подозрение, что ее всегда достаточно)

· В качестве дополнения к декларативной может использоваться императивное описание требований к безопасности (programmatic security ), сводящаяся к куче из операторов if и вызовов Security API

· Декларативная безопасность может настроена (по краней мере, в теории) и при развертываниии приложения. Императивная безопасность этого в общем случае не позволяет.

· При возможности следует избегать императивного описания безопасности.

Википедическая справка:

Учить это, я думаю, совсем необязательно, а вот на экзамене если попадется можно прочитать.

Transport Layer Security (TLS) и его предшественник Secure Sockets Layer (SSL) – криптографические сетевые протоколы. 

Как работает (TLS):

Клиент и сервер устанавливают соединение с помощью «рукопожатия». Во время рукопожатия они устанавливают различные соглашения по параметрам безопасности устанавливаемого соединения.

· Рукопожатие начинается когда клиент соединяется с сервером, запрашивает безопасное соединение и предлагает список поддерживаемых алгоритмов шифрования и хеш-функций.

· Сервер выбирает самый сильный алгоритм и хеш из предложенных и поддерживаемых им самим и посылает клиенту свой выбор.

· Сервер посылает свою идентификацию в виде цифрового сертификата. В сертификате обычно есть имя сервера, его открытый ключ и адрес доверенного сервера сертификатов, на которомможно проверить его подлинность.

· Клиент генерит случайное число, шифрует ключом, полученным от сервера и посылает на сервер. Только сервер может расшифровать его своим закрытым ключом.

· Из этого случайного числа клиент и сервер генерят ключи шифрования и дешифровывания.

На этом рукопожатие заканчивается и устанавливается безопасное соединение, в котором все передаваемые данные шифруются сгенеренными ключами.

Короче получается, что даже если кто-то прослушивает все соединение, он ничего не сможет понять без взлома шифров.

А вот где конкретно используется хеш, я не понял. Спрошу на консультации.

HTTPS – довесок к HTTP, если в адресе страницы или сервера вместо http:// стоит https://, то соединение устанавливается через 443 (вместо обычного 80), и при соединении используется SSL или TLS (см. выше).

VPN (виртуальная частная сеть) — логическая сеть, создаваемая поверх другой сети, например, интернет. Несмотря на то, что коммуникации осуществляются по публичным сетям, с использованием небезопасных протоколов, за счёт шифрования создаются закрытые от посторонних каналы обмена информацией. VPN позволяет объединить, например, несколько офисов организации в единую сеть с использованием для связи между ними неподконтрольных каналов.

OpenVPN - открытое программное обеспечение для поднятия VPN. Она написана Джеймсом Йонан(James Yonan), и распространяется под лицензией GNU GPL.

LDAP (облегченный протокол доступа к каталогам) – протокол уровня приложений для запросов и модификации служб каталогов, работающих на TCP/IP.

Каталог – набор объектов с одинаковыми атрибутами, сгрупированных логически и иерархически. Пример: телефонный справочник, состоящий из имен в алфавитном порядке,  каждому имени соответствует телефон и адрес. LDAP часто используется для идентификации пользователей

SHA1, MD5 – хеш-функции, получают из строки произвольной длины хеш фиксированной длины, причем обратное соответствие установить сложно. (т.е. подобрать строку с таким же хешем).
RC4, DES – cимметричные алгоритмы шифрования, т.е. шифруют и дешифруют одним ключом. Причем DES – блочный (ну вы должны помнить)), а RC4 – потоковый, т.е. генерит по ключу поток псевдослучайных чисел, который пришифровке и дешифровке XORится со входным потоком.

RSA, DSA – алгоритмы шифрования с открытым ключом. Есть два ключа, открытым производится шифрование, закрытым – расшифрование. Т.е. мы посылаем открытый ключ, чтоб другой конец мог шифровать то что он посылает. А вот прочитать можем только мы.

PKI (Инфраструктура открытых ключей) — современная система управления криптографической защитой, в том числе и в агрессивной среде, например Интернет.

Задачей PKI является определение политики выпуска цифровых сертификатов, выдача их и аннулирование, хранение информации, необходимой для последующей проверки правильности сертификатов. В число приложений, поддерживающих PKI, входят: защищенная электронная почта, протоколы платежей, электронные чеки, электронный обмен информацией, защита данных в сетях с протоколом IP, электронные формы и документы с электронной цифровой подписью (ЭЦП). Деятельность инфраструктуры управления открытыми ключами осуществляется на основе регламента системы. Инфраструктура открытых ключей основывается на использовании принципов криптографической системы с открытым ключом. Инфраструктура управления открытыми ключами состоит из центра сертификации, конечных пользователей, и опциональных компонентов: центра регистрации и сетевого справочника.
11. Понятие распределенной системы. Классификация распределенных систем. Требования к различным видам распределенных систем.

Часто при определении распределенной системы во главу угла ставят разделение ее функций между несколькими компьютерами. При таком подходе распределенной является любая вычислительная система, где обработка данных разделена между двумя и более компьютерами. Основываясь на определении Э. Таненбаума, несколько более узко распределенную систему можно определить как набор соединенных каналами связи независимых компьютеров, которые с точки зрения пользователя некоторого программного обеспечения выглядят единым целым. 

Такой подход к определению распределенной системы имеет свои недостатки. Например, все используемое в такой распределенной системе программное обеспечение могло бы работать и на одном единственном компьютере, однако с точки зрения приведенного выше определения такая система уже перестанет быть распределенной. Поэтому понятие распределенной системы, вероятно, должно основываться на анализе образующего такую систему программного обеспечения.

В распределенных системах функции одного уровня приложения могут быть разнесены между несколькими компьютерами. С другой стороны, программное обеспечение, установленное на одном компьютере, может отвечать за выполнение функций, относящихся к разным уровням. Поэтому подход к определению распределенной системы, считающей ее совокупностью компьютеров, условен. Для описания и реализации распределенных систем было введено понятие программной компоненты.

Программная компонента – это единица программного обеспечения, исполняемая на одном компьютере в пределах одного процесса, и предоставляющая некоторый набор сервисов, которые используются через ее внешний интерфейс другими компонентами, как выполняющимися на этом же компьютере, так и на удаленных компьютерах. Ряд компонент пользовательского интерфейса предоставляют свой сервис конечному пользователю.

(Все написанное выше – из методички Горина и Крищенко, ниже – из pdf-ки Крищенко)

1. "Параллельные" системы, создаваемые для преодоления ограничений отдельного компьютера параллельные вычисления, распределенные хранилища и базы данных.

Главный вопрос: "как распараллелить" примеры технологий: MPI, CUDA, Parallel Python.

2. "Разделенные" или "большие" системы: разделены на несколько составляющих для облегчения разработки и развертывания автоматизация предприятия (JEE). Главный вопрос: "как разделять и склеивать" примеры технологий: JMS, WS SOAP/XMLZRPC, EJB.

3. "Распределенные" системы: объединяют вычислительные системы нескольких независимых организаций главный вопрос: "как взаимодействовать с неизвестной системой". Примеры технологий: MTA/SMTP (а зачем плодить сущности?)

Параллельные системы в нашем курсе не рассматривались.

Разделенные системы:

1. Могут использоваться любые адекватные технологии взаимодействия (но MQ незаменимы)

2. Лучший MQ: коммерческий дорогой MQ.

3. Главная проблема на практике: проектирование архитектуры системы и адекватное применение существующих технологий.

Распределенные системы:

1. Для получения информации об удаленной системе: REST/SOAP

2. Для изменения состояния удаленной системы: MQ.

3. Лучший MQ: SMTP.

4. Главная проблема: как общаться с удаленной системой как с черным ящиком, проектирование протокола обмена в условиях неопределенности.

Типичные требований к вычислительной системе:

1. эффективность (выполнения работы),

2. масштабируемость (добавление новых элементов),

3. надежность (в частности минимизация точек отказа),

4. поддержание логической целостности данных,

5. безопасность (идентификация, управление доступом, защита б от "прослушки")

6. управляемость (администрирование, развертывание, а так же внесение изменений в исходники).

Для распределенных систем также добавляется требование открытости, особенно важное для третьего класса.

Требования являются зависимыми и отчасти противоречивыми.

(Более подробно – в методе Горина и Крищенко, ниже – начало цитаты оттуда)

Открытость. Все протоколы взаимодействия компонент внутри распределенной системы в идеальном случае должны быть основаны на общедоступных стандартах. Это позволяет использовать для создания компонент различные средства разработки и операционные системы. Каждая компонента должна иметь точную и полную спецификацию своих сервисов. В этом случае компоненты распределенной системы могут быть созданы независимыми разработчиками. При нарушении этого требования может исчезнуть возможность создания распределенной системы, охватывающей несколько независимых организаций.

Масштабируемость. Масштабируемость вычислительных систем имеет несколько аспектов. Наиболее важный из них для данного курса – возможность добавления в распределенную систему новых компьютеров для увеличения производительности системы, что связано с понятием балансировки нагрузки (load balancing) на серверы системы. К масштабированию относятся так же вопросы эффективного распределения ресурсов сервера, обслуживающего запросы клиентов.

Поддержание логической целостности данных. Запрос пользователя в распределенной системе должен либо корректно выполняться целиком, либо не выполняться вообще. Ситуация, когда часть компонент системы корректно обработали поступивший запрос, а часть – нет, является наихудшей. 

Устойчивость. Под устойчивостью понимается возможность дублирования несколькими компьютерами одних и тех же функций или же возможность автоматического распределения функций внутри системы в случае выхода из строя одного из компьютеров. В идеальном случае это означает полное отсутствие уникальной точки сбоя, то есть выход из строя одного любого компьютера не приводит к невозможности обслужить запрос пользователя.

Безопасность. Каждый компонент, образующий распределенную систему, должен быть уверен, что его функции используются авторизированными на это компонентами или пользователями. Данные, передаваемые между компонентами, должны быть защищены как от искажения, так и от просмотра третьими сторонами.

Эффективность. В узком смысле применительно к распределенным системам под эффективностью будет пониматься минимизация накладных расходов, связанных с распределенным характером системы. Поскольку эффективность в данном узком смысле может противоречить безопасности, открытости и надежности системы, следует отметить, что требование эффективности в данном контексте является наименее приоритетным. Например, на поддержку логической целостности данных в распределенной системе могут тратиться значительные ресурсы времени и памяти, однако система с недостоверными данными вряд ли нужна пользователям. Желательным свойством промежуточной среды является возможность организации эффективного обмена данными, если взаимодействующие программные компоненты находятся на одном компьютере. Эффективная промежуточная среда должна иметь возможность организации их взаимодействия без затрагивания стека TCP/IP. Для этого могут использоваться системные сокеты (unix sockets) в POSIX системах или именованные каналы (named pipes).

Устойчивость распределенной системы связана с понятием масштабируемости, но не эквивалентна ему. Допустим, система использует набор обрабатывающих запросы серверов и один диспетчер запросов, который распределяет запросы пользователей между серверами. Такая система может считаться достаточно хорошо масштабируемой, однако диспетчер является уязвимой точкой такой системы. С другой стороны, система с единственным сервером может быть устойчива, если существует механизм его автоматической замены в случае выхода его из строя, однако она вряд ли относится к классу хорошо масштабируемых систем. На практике достаточно часто встречаются распределенные системы, не удовлетворяющие данным требованиям: например, любая система с уникальным сервером БД, реализованным в виде единственного компьютера, имеет уникальную точку сбоя. Выполнение требований устойчивости и масштабируемости обычно связано с некоторыми дополнительным расходами, что на практике может быть не всегда целесообразно. Однако используемые при построении распределенных систем технологии должны допускать принципиальную возможность создания устойчивых и высоко масштабируемых систем.

(конец цитаты)

Разные классы распределенных систем означают разный приоритет требований, разные требования и различный подход к решению поставленных требованиями задач.

Например, требования к безопасности:

· параллельные системы: идентификация пользователя и простое ограничение доступа;

· разделенные системы: сложное разделение доступа и шифрование как минимум части передаваемой информации (например, паролей);

· распределенные системы: вся информация может шифроваться.

1. Для параллельных систем наиболее важны требования эффективности и масштабируемости, а требованием безопасности обычно пренебрегают (данные между машинами передаются в открытом виде), открытость непринципиальна. Есть так же вид параллельных систем, ориентированных на повышенную надежность.

2. Для разделенных систем важны все требования, но открытость и эффективность важны менее остальных.

3. Для распределенных систем наиболее важным требованием является безопасность, поддержание целостности данных и открытость. В силу своей компромиссной природы они в принципе ненадежны, неэффективны и не администрируются одним лицом.

1 Правильные "параллельные" системы "работают как один": 

· MPI, CUDA: производительность;

· несколько дублирующихся серверов (надежность).

2 Правильные "разделенные" системы Z это JEE.

3 Правильные "распределенные" системы Z это соединенные стандартной системой асинхронного взаимодействия (MTA: SMTP+POP3) конечные автоматы.

Следует учитывать, что отдельные составляющие распределенных систем могут быть (и должны являться) разделенными системами, а разделенные системы могут включать параллельные для повышения надежности или производительности. Таким образом, системы разных классов могут рассматриваться как декомпозиция распределенной системы.

1 Правильные "паралельные" системы Z это MPI, CUDA etc. Несмотря на все их неудобства.

2 Правильные "разделенные" системы Z основаны на JEE во всяком многообразии, "апокрифических" фреймворках (Spring), реализациях ESB (MuleSource).

3 Правильные "распределенные" системы Z это соединенные асинхронными системами обмена (например, почтовой системой) конечные автоматы.

Разделенные и распределенные (в узком смысле) системы:

Разделенные системы:

1 Могут использоваться любые адекватные технологии взаимодействия 

2 Лучший MQ: коммерческий дорогой MQ.

3 Главная проблема: проектирование архитектуры системы и адекватное применение существующих Фреймворков.

Распределенные системы:

1 Для получения информации об удаленной системе: REST/XMLZRPC/SOAP

2 Для изменения состояния удаленной системы: MQ.

3 Лучший MQ: MTA/SMTP.

4 Главная проблема: как общаться с удаленной системой как с черным ящиком, проектирование протокола обмена в условиях неопределенности.

Различные подходы к определению степени связанности в РС:

1 По формату передаваемых данных одинаковые предположения о формате (несколько) разные предположения о формате.

2 По времени выполнения (синхронность) одновременное выполнение взаимодействующих сторон неодновременное выполнение (используются посредники)

3 По модели обмена (так же синхронность) передать и сразу же ждать результата передать и забыть.

4 По описанию интерфейса описание интерфейса компоненты РС привязано к платформе разработке разработки программ не привязано.

5 По определению правил протокола предполагается строгое выполнение протокола обмена не предполагается.

Распределенные (в узком смысле) системы:

Распределенной (в узком смысле) называется такая вычислительная система, которая включается в себя системы вычислительные системы, принадлежащие независимых

организациям.

С точки зрения каждой из организаций все остальные вычислительные системы являются черными ящиками. Нельзя гарантировать, что любая из систем корректно выполняет какие-либо договоренности по обмену информацией.

В общем случае составляющие такой системы являются слабо связанными по всем указанным ранее критериям.

Наибольшую сложность представляет невозможность гарантировать выполнение соглашение по протоколу обмена удаленной стороной.

Для реализации протокола обмена в условиях неопределенности распределенной системе необходимо определить приоритеты.

Например, система турагенства может считать, что если от гостиницы пришло подтверждение бронирования через 2 часа и сообщение о неудаче бронирования еще через полтора часа, то это можно расценивать как: 

· удачное бронирование (если текущая прибыль важнее безупречной репутации) 

· неудачное бронирование, следует предложить клиенту другой отель

· неудачное бронирование, следует повторить заявку

Для реализации протокола реализуется конечный автомат, входной алфавит включает все внешние события (получение сообщений от других систем и наступление таймаутов ожидания).

12. [Большие системы] Разделение на интерфейс пользователя и логику приложения. Назначение логики приложения. Организация логики приложения в виде набора независимых программных компонент.

Как основу описания взаимодействия двух сущностей рассмотрим общую модель взаимодействия клиент-сервер, в которой одна из сторон (клиент) инициирует обмен данными, посылая запрос другой стороне (серверу). Сервер обрабатывает запрос и при необходимости посылает ответ клиенту (рис. 1.1). 
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Рис. 1.1.  Модель взаимодействия клиент сервер 

Взаимодействие в рамках модели клиент сервер может быть как синхронным, когда клиент ожидает завершения обработки своего запроса сервером, так и асинхронным, при котором клиент посылает серверу запрос и продолжает свое выполнение без ожидания ответа сервера. Модель клиента и сервера может использоваться как основа описания различных взаимодействий. Для данного курса важно взаимодействие составных частей программного обеспечения, образующего распределенную систему.
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Рис. 1.2.  Логические уровни приложения 

Рассмотрим некое типичное приложение, которое в соответствии с современными представлениями может быть разделено на следующие логические уровни (рис. 1.2): пользовательский интерфейс (ИП), логика приложения (ЛП) и доступ к данным (ДД), работающий с базой данных (БД). Пользователь системы взаимодействует с ней через интерфейс пользователя, база данных хранит данные, описывающие предметную область приложения, а уровень логики приложения реализует все алгоритмы, относящиеся к предметной области.

Поскольку на практике разных пользователей системы обычно интересует доступ к одним и тем же данным, наиболее простым разнесением функций такой системы между несколькими компьютерами будет разделение логических уровней приложения между одной серверной частью приложения, отвечающим за доступ к данным, и находящимися на нескольких компьютерах клиентскими частями, реализующими интерфейс пользователя. Логика приложения может быть отнесена к серверу, клиентам, или разделена между ними (рис. 1.3). 
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Рис. 1.3.  Двухзвенная архитектура 

Архитектуру построенных по такому принципу приложений называют клиент серверной или двухзвенной. На практике подобные системы часто не относят к классу распределенных, но формально они могут считаться простейшими представителями распределенных систем.

Развитием архитектуры клиент-сервер является трехзвенная архитектура, в которой интерфейс пользователя, логика приложения и доступ к данным выделены в самостоятельные составляющие системы, которые могут работать на независимых компьютерах (рис. 1.4).
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Рис. 1.4.  Трехзвенная архитектура 

Запрос пользователя в подобных системах последовательно обрабатывается клиентской частью системы, сервером логики приложения и сервером баз данных. Однако обычно под распределенной системой понимают системы с более сложной архитектурой, чем трехзвенная.
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Рис. 1.5.  Распределенная система розничных продаж 

Применительно к приложениям автоматизации деятельности предприятия, распределенными обычно называют системы с логикой приложения, распределенной между несколькими компонентами системы, каждая из которых может выполняться на отдельном компьютере. Например, реализация логики приложения системы розничных продаж должна использовать запросы к логике приложения третьих фирм, таких как поставщики товаров, системы электронных платежей или банки, предоставляющие потребительские кредиты (рис. 1.5).

Таким образом, в обиходе под распределенной системой часто подразумевают рост многозвенной архитектуры "в ширину", когда запросы пользователя не проходят последовательно от интерфейса пользователя до единственного сервера баз данных.

В качестве другого примера распределенной системы можно привести сети прямого обмена данными между клиентами (peer-to-peer networks). Если предыдущий пример имел "древовидную" архитектуру, то сети прямого обмена организованы более сложным образом, рис. 1.6. Подобные системы являются в настоящий момент, вероятно, одними из крупнейших существующих распределенных систем, объединяющие миллионы компьютеров.

[image: image21.png]Y npasnmonit

Vnpamnmonni
cepaep cepmep
T
T T T T
AR N AL LI -
Tanuse Tomss omatens Tasnsc Tonsaosatens






Рис. 1.6.  Система прямого обмена данными между клиентами

Программные компоненты ЛП

В распределенных системах функции одного уровня приложения могут быть разнесены между несколькими компьютерами. С другой стороны, программное обеспечение, установленное на одном компьютере, может отвечать за выполнение функций, относящихся к разным уровням. Поэтому подход к определению распределенной системы, считающей ее совокупностью компьютеров, условен. Для описания и реализации распределенных систем было введено понятие программной компоненты.

Программная компонента – это единица программного обеспечения, исполняемая на одном компьютере в пределах одного процесса, и предоставляющая некоторый набор сервисов, которые используются через ее внешний интерфейс другими компонентами, как выполняющимися на этом же компьютере, так и на удаленных компьютерах. Ряд компонент пользовательского интерфейса предоставляют свой сервис конечному пользователю.

[image: image22.png]’_I:

Tonzaosatenn

H [ Honezoarenn j

Kommone st

nurephefica
nomsopaTens

Kommone st
orimn
npmIoxeHHA

Kommone st
mocTymak
mammE

Hcrounmm
mammER

Hcrounni
EEEHES






Рис. 1.7.  Компоненты распределенной системы 

Применительно к программам с использованием платформы CLI, под процессом в приведенном определении компоненты следует понимать домен приложения (application domain), который можно рассматривать как аналог процесса в управляемом коде.

Основываясь на определении программной компоненты, можно дать более точное определение распределенной системы. Согласно нему, распределенная система есть набор взаимодействующих программных компонент, выполняющихся на одном или нескольких связанных компьютерах и выглядящих с точки зрения пользователя системы как единое целое (рис. 1.7 ). Прозрачность является атрибутом распределенной системы. При исправном функционировании системы от конечного пользователя должно быть скрыто, где и как выполняются его запросы.

Программная компонента является минимальной единицей развертывания распределенной системы. В ходе модернизации системы одни компоненты могут быть обновлены независимо от прочих компонент.

В хорошо спроектированной системе функции каждой компоненты относятся только к одному уровню приложения. Однако разделение только на три уровня представляется недостаточным для классификации компонент. Например, часть компонент пользовательского интерфейса могут взаимодействовать с пользователем, а часть – предоставлять свои сервисы другим компонентам, но с пользователем не взаимодействовать. Классификации подобного рода существуют, однако они не являются общепринятыми и часто в значительной степени привязаны к приложениям автоматизации деятельности предприятия, что все таки не является синонимом распределенной системы.

13. [Большие системы] Организация интерфейса. Методология MVC. Примеры применения МVС для веб-интерфейса пользователя и интерфейса по методологии REST

/* сначала о системах вообще, не в тему (из лекций) */

Разделенные системы [Большие системы] основываются на системах очередей сообщений (MQ). Главная проблема: проектирование архитектуры и адекватное применение существующих технологий.

«Разделенная система — курсовик по базам данных, сделанный правильно»

/* еще о разделенных системах из слайдов… */

· Разделенной (или большой) называется такая вычислительная система, которая управляется одной организацией и включается в себя разнородные программные единицы, которые могут использоваться удалено.

· Разделенные системы различных организаций образуют при взаимодействии распределенную систему.

· В отличие от распределенной системы, в разделенной можно использовать привязанные к платформе разработки (например JEE) механизмы взаимодействия.

· В разделенной системе предполагается согласованная работа ее составляющих.

/* приближает ли все это нас к ответу на вопрос об организации интерфейса разделенной системы? Вот еще из слайдов: */

В разделенной системе могут применяться:

· механизмы реализации распределенных транзакций

· очереди сообщений, отличные от SMTP/MQ+HTTP/

· единая платформа реализации

/* о MVC из лекций */

Есть слово из трех букв MVC (методология, pattern появился для SmallTalk). 
Считает, что у каждой программной компоненты есть некоторый интерфейс, который взаимодействует с внешним миром (человек или компьютер) — называется это View — внешнее представление системы (их может быть много). Внешний интерфейс системы больше волнует потребителей чем разработчиков — он для них создан.

М – Model. Модель является внутренним представлением системы, внутренними данными, представляющими состояние системы. Наиболее примитивный вариант модели (обычно им все и заканчивается) — это база данных. Проблема только одна: модель это не база данных. Модель - это то, что находится в глубине. Что там находится… там может находиться что угодно, даже компонента, которая тоже построена по MVC. 

На границе между Model и View находится Controller. Это нечто обрабатывающее ввод пользователя, получающее данные из модели и передающее эти данные во View.
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/* пример применения MVC — наша любимая лабораторка. Про REST пара слов из слайдов */

Принципы REST:
· Может рассматриваться как анти-SOA(P)

· Маскимальное использование возможностей транспортного протокола (HTTP/HTTPS)

· Минимальное количество необходимых стандартов (транспорт + язык разметки)

· Иерархическая структура интерфейса

· Передача самих данных, а не информации об удаленном вызове.
/* но это скорей всего лишнее, можно наверно отделяться и выдержками из методического пособия */

Методология REST (REpresentational State Transfer) — набор принципов представления информационных ресурсов и организации доступа к удаленным ресурсам в распределенных системах.

/* и тупо примеры «ресурсов» REST */

· http://notes-rest.example/notes — перечень всех заметок
· http://notes-rest.example/notes/12 — заметки с идентификатором 12
· http://notes-rest.example/days/01-01-2008/notes — все заметки на данную дату

14. [Большие системы] Доступ к данным в логике приложения. Методология ORM. Преимущества, недостатки и ограничения применения ORM в разных видах приложений. Примеры ORM.

ORM (англ. Object-relational mapping), (русск. Объектно-реляционная проекция) — технология программирования, которая связывает базы данных с концепциями объектно-ориентированных языков программирования, создавая «виртуальную объектную базу данных». Существуют как коммерческие, так и бесплатные реализации этой технологии.

Проблема
В объектно ориентированном программировании объекты в программе представляют объекты из реального мира. В качестве примера можно рассмотреть адресную книгу, которая содержит список людей вместе с нулём или более телефонов и нулём или более адресов. В терминах объектно ориентированного программирования они будут представляться объектами класса «Человек», которые будут содержать следующий список полей: имя, список (или массив) телефонов и список адресов.

Суть проблемы состоит в преобразовании таких объектов в форму, в которой они могут быть сохранены в файлах или базах данных, и которые легко могут быть извлечены в последующем, с сохранением свойств объектов и отношений между ними. Эти объекты называют «постоянными» (англ. persistent). Исторически существует несколько подходов к решению этой проблемы.

Реляционные СУБД
Решение проблемы хранения данных существует — это реляционные системы управления базами данных. Использование реляционной базы данных для хранения объектно-ориентированных данных приводит к семантическому провалу, заставляя программистов писать программное обеспечение которое должно уметь как обрабатывать данные в объектно-ориентированном виде, так и уметь сохранить эти данные в реляционной форме. Это постоянная необходимость в преобразовании между двумя разными формами данных не только сильно снижает производительность, но и создает трудности для программистов, так как обе формы данных накладывают ограничения друг на друга.

Часто для хранения одного объекта в реляционной базе данных используется несколько таблиц, это, в свою очередь, требует применение операции «join» для получения всей, относящейся к объекту, информации для ее обработки. 

Так как системы управления реляционными базами данных обычно не реализуют реляционного представления физического уровня связей, выполнение нескольких последовательных запросов (относящихся к одной «объектно-ориентированной» структуре данных) может быть слишком затратно

Некоторые реализации ORM автоматически синхронизируют загруженные в память объекты с базой данных. Для того, что бы это было возможным, после создания объект-в-SQL преобразующего SQL запроса, полученные данные копируются в поля объекта, как во всех других реализациях ORM. После этого, объект должен следить за изменениями этих значений и записывать их в базу данных.

Системы управления реляционными базами данных показывают хорошую производительность на глобальных запросах, которые затрагивают большой участок базы данных, но объектно-ориентированный доступ более эффективен при работе с малыми объемами данных, так как это позволяет сократить семантический провал между объектной и реляционной формами данных.

Решение
Разработано множество пакетов, устраняющих необходимость в преобразовании объектов для хранения в реляционных базах данных.

Некоторые пакеты решают эту проблему, предоставляя библиотеки классов, способных выполнять такие преобразования автоматически. Имея список таблиц в базе данных и объектов в программе, они автоматически преобразуют запросы из одного вида в другой. 

С точки зрения программиста система должна выглядеть как постоянное хранилище объектов. Он может просто создавать объекты и работать с ними как обычно, а они автоматически будут сохраняться в реляционной базе данных.

На практике все не так просто и очевидно. Все системы ORM обычно проявляют себя в том или ином виде, уменьшая в некотором роде возможность игнорирования базы данных. Более того, слой транзакций может быть медленным и неэффективным (особенно в терминах сгенерированного SQL). Все это может привести к тому, что программы будут работать медленнее и использовать больше памяти, чем программы, написанные «вручную».

Но ORM избавляет программиста от написания большого количества кода, часто однообразного и подверженного ошибкам, тем самым значительно повышая производительность. Кроме того, большинство современных реализаций ORM позволяют программисту при необходимости самому жестко задать код SQL-запросов который будет использоваться при тех или иных действиях (сохранение в базу данных, загрузка, поиск и т.д) с постоянным объектом.

(wikipedia)

Ограничения ORM:

          В системах анализа данных (OLAP я так поняла) в запросах присутствует много join'ов, select'ов и т.д. и построенный автоматически с помощью ORM запрос будет сложным и неоптимальным по сравнению с составдленным вручную. Выполнение таких запросов даёт большую нагрузку на сервер БД. Использование ORM обосновано в системах где некритична производительность и можно не экономить каждый такт процессора (что-то вроде OMTP, но точно слово я не уловила). 

Воообще введение дополнительного уровня доступа к БД нужно чтобы писать на одном языке и не вставлять в код команды SQL. 
ORM- попытка заменить самодельный уровень доступа к БД на стандартный. Пример ORM - Hibernate Для JEE 
15. [Большие системы] Распределенные транзакции. Ограничения, преимущества и недостатки распределенных транзакций. 
Вариант ответа №1

[Взято из совместного курса Горина и Крищенко на intuit.ru]
Транзакция – последовательность операций с какими-либо данными, которая либо успешно выполняется полностью, либо не выполняется вообще. В случае невозможности успешно выполнить все действия происходит возврат к первоначальным значениям всех измененных в течение транзакции данных (откат транзакции). Транзакция должна обладать следующими качествами.

· Атомарность. Транзакция выполняется по принципу "все или ничего". 

· Согласованность. После успешного завершения или отката транзакции все данные находятся в согласованном состоянии, их логическая целостность не нарушена. 

· Изоляция. Для объектов вне транзакции не видны промежуточные состояния, которые могут принимать изменяемые в транзакции данные. С точки зрения "внешних" объектов, до успешного завершения транзакции они должны иметь то же состояние, в котором находились до ее начала. 

· Постоянство. В случае успешности транзакции сделанные изменения должны иметь постоянный характер (т.е. сохранены в энергонезависимой памяти).
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Рис. 2.9.  Распределенная транзакция 

Транзакции являются основой приложений, работающих с базами данных, однако в распределенной системе может быть недостаточно использования только транзакций систем управления базами данных. Например, в распределенной системе в транзакции может участвовать несколько распределенных компонент, работающих с несколькими независимыми базами данных (рис. 2.9).

Распределенной называется транзакция, охватывающая операции нескольких взаимодействующих компонент распределенной системы. Каждая из этих компонент может работать с какими-либо СУБД или иными службами, например, использовать очереди сообщений, или даже работать с файлами. При откате транзакции все эти операции должны быть отменены. Для этого необходимо выполнение двух условий:

· промежуточная среда должна поддерживать управление распределенными между несколькими компонентами транзакциями; 

· компоненты распределенной системы не должны работать с какими-либо службами или ресурсами, которые не могут участвовать в транзакции. ???

В настоящее время происходит формирование и стандартизация еще одного понятия, связанного с поддержкой целостности данных – хозяйственной деятельности (business activity) применительно к распределенным системам. Деятельность обычно является отражением некоторого реального процесса, например, покупки в магазине: от оформления заказа до подтверждения доставки курьером. Деятельность может включать в себя транзакции (оформление заказа покупателя, заказ товара у поставщика, и так далее – до подтверждения доставки покупателем). В отличие от транзакции, время жизни которой предполагается коротким, деятельность может длиться в течение очень долгого времени (например, месяца). Деятельность может поддерживать отмену сделанных изменений (например, оформление возврата товара поставщика при отказе покупателя).

Ограничения, преимущества и недостатки распределенных транзакций – ответ не найден. Вроде он говорил что-то об этом на лекциях, если кто помнит – отзовитесь.
Дополнение про распределенные транзакции

Все, что говорил Крищенко на лекции по поводу распределенных транзакций

Раньше использовался подход ACID (см. дополнение).

Главной проблемой было то, как сделать Commit. Поэтому были разработаны двух- и трехфазные алгоритмы коммита: 2pc и 3pc (для разделенных систем нужна поддержка на уровне middleware).

Двухфазное:


[image: image25.emf]Координатор Участники

будетcommit?

да

разрешение наcommit

да, я все сделал

1фаза

2фаза (

когда получено «да» от всех

)

отправляет всем вопрос

ждет от всех ответа

(если не дождался, отмена)

снова ждет от всех ответа

1фаза

2фаза

1. записывает все данные

2. блокирует все данные

3. готовит отмену (если надо будет)

commit(илиrollback, если 

подтверждение не пришло)


Трехфазное:
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Другие проблемы транзакций:

1. Могут охватывать операции с базами данных и операции с системой сообщений (т.е. для них также должны быть транзакции).

2. Слабая связность двух сторон (и сопутствующие проблемы).

Далее в лекции говорилось про то, что в Java есть своя БД и система посылки сообщений (у системы посылки сообщений есть транзакции на одной стороне):
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Дополнительно

Акроним ACID описывает требуемые свойства транзакции в СУБД или распределённых системах:

· Atomicity (атомарность): определят, что транзакция является наименьшим, неделимым блоком шагов алгоритма. Говоря другими словами, любые части (подоперации) транзакции либо выполняются все, либо не выполняется ни одной такой части. Поскольку в реальности невозможно одновременно и атомарно выполнить последовательность команд внутри транзакции, вводится понятие «отката» (rollback), при котором результаты всех до сих пор произведённых действий возвращаются в исходное состояние.

· Consistency (непротиворечивость): по окончанию транзакция оставляет данные в непротиворечивом состоянии. Скажем, если поле в базе данных описано как имеющее только уникальные значения строк, то ни при каком исходе транзакции дубликатов никакой строки появиться не может.

· Isolation (изоляция): Конкурирующие, параллельно текущие во времени транзакции не могут пересекаться на одних и тех же ресурсах. Для обеспечения изоляции вводятся, к примеру, специальные блокировки на изменённых ресурсах, запрещающие другим транзакциям эти ресурсы менять до окончания поменявшей транзакции.

· Durability (долговечность): независимо от проблем на нижних уровнях (к примеру, обесточивание системы или сбои в оборудовании) изменения, сделанные успешно завершённой транзакцией, останутся сохранёнными после возвращения системы в работу.

Вариант ответа №2

Транзакция – последовательность операций с какими-либо данными, которая либо успешно выполняется полностью, либо не выполняется вообще. В случае невозможности успешно выполнить все действия происходит возврат к первоначальным значениям всех измененных в течение транзакции данных (откат транзакции). Транзакция должна обладать следующими качествами.

· Атомарность. Транзакция выполняется по принципу "все или ничего". 

· Согласованность. После успешного завершения или отката транзакции все данные находятся в согласованном состоянии, их логическая целостность не нарушена. 

· Изоляция. Для объектов вне транзакции не видны промежуточные состояния, которые могут принимать изменяемые в транзакции данные. С точки зрения "внешних" объектов, до успешного завершения транзакции они должны иметь то же состояние, в котором находились до ее начала. 

· Постоянство. В случае успешности транзакции сделанные изменения должны иметь постоянный характер (т.е. сохранены в энергонезависимой памяти).

Транзакции являются основой приложений, работающих с базами данных, однако в распределенной системе может быть недостаточно использования только транзакций систем управления базами данных. Например, в распределенной системе в транзакции может участвовать несколько распределенных компонент, работающих с несколькими независимыми базами данных.

Распределенной называется транзакция, охватывающая операции нескольких взаимодействующих компонент распределенной системы. Каждая из этих компонент может работать с какими-либо СУБД или иными службами, например, использовать очереди сообщений, или даже работать с файлами. При откате транзакции все эти операции должны быть отменены. Для этого необходимо выполнение двух условий:

· промежуточная среда должна поддерживать управление распределенными между несколькими компонентами транзакциями; 

· компоненты распределенной системы не должны работать с какими-либо службами или ресурсами, которые не могут участвовать в транзакции.

Распределенные транзакции являются важнейшим элементом поддержания целостности данных в распределенной системе. Поэтому для более широкого их применения промежуточная среда может содержать механизмы, которые при необходимости (и определенных затратах времени на написание кода) позволят использовать в распределенных транзакциях внешние службы, не поддерживающие транзакции. Такой механизм называется компенсирующим менеджером ресурса. Компенсация в данном случае означает возврат ресурса к первоначальному состоянию при откате транзакции.
16. [Большие системы] Идентификация и авторизация пользователей. Декларативная и императивная безопасность в коде логики приложения. Роли пользователей и их применение. 

[Взято из материалов по курсу]
Идентификация пользователей

· Механизм идентификации может использовать стандартные хранилища информации о пользователях (LDAP), базу пользователей сервера приложений или даже базу данных пользователей отдельного приложения.

· В системах "клиент-сервер" использовалась база пользователей сервера SQL, однако для разделенных систем, работающих с несколькими БД, этот подход не актуален

· [Так как вопрос про большие системы, возможно это лишнее]В распределенных (в узком смысле) системах не существует единой для всей системы базы пользователей. Каждая независимая единица распределенной системы рассматривает взаимодействующую с ей системы как одного из своих пользовталей.

Авторизация пользователей

· В результате идентификации пользователя он связывется с одной из ролей пользователя приложения (руководитель, главбух, продавец).

· Роли могут использоваться в приложении как для декларативного ограничения доступа, так и использоваться непосредственно в программном коде прикладной системы.

· Требуемые роли могут назначаться отдельным вызываемым удаленно методам, целому классу, содержащему такие методы, или группе классов (зависит от конкретного middleware)

· Требуемые роли могут указываться в коде и/или во внешних файлах Такой подход называется декларативной безопасностью

· Применение одной лишь декларативной безопасности может быть неудобно для описания всех требований к безопасности приложения. (есть подозрение, что ее всегда достаточно)

· В качестве дополнения к декларативной может использоваться императивное описание требований к безопасности (programmatic security ), сводящаяся к куче из операторов if и вызовов Security API

· Декларативная безопасность может настроена (по крайней мере, в теории) и при развертывании приложения. Императивная безопасность этого в общем случае не позволяет. ???

· При возможности следует избегать императивного описания безопасности.

[Взято из Википедии]
Идентификация (лат. identifico — отождествлять):

· В философии — установление тождественности неизвестного объекта известному на основании совпадения признаков, опознание 

· Идентификация в компьютерной безопасности — процесс сообщения субъектом своего имени или номера, с целью отличить данный субъект от других субъектов. Например, одна из типичных систем идентификации — штрихкод. 

Авториза́ция — процесс, а также результат процесса проверки необходимых параметров и предоставление определённых полномочий лицу или группе лиц (прав доступа) на выполнение некоторых действий в различных системах с ограниченным доступом.

Пример декларативной безопасности:

[WebMethod]
[PrincipalPermission(SecurityAction.Demand, Role="Home\\Supervisor")]
public string Ask(string question)
{
 string user = "User ";
 return user + " asked: " + question;
} 

Атрибут PrincipalPermission указывает, что перед исполнением данного метода CLR необходимо проверить (SecurityAction.Demand) входит ли тот, кто вызвал этот метод в роль «Supervisor» на компьютере (или в домене) «Home». Если данное условие не выполняется (пользователь не входит в данную роль), то при попытке вызова мы – исключение.

То же самое при помощи императивной:

[WebMethod]
public string Ask(string question)
{
 PrincipalPermission perm = new PrincipalPermission(
  Thread.CurrentPrincipal.Identity.Name,
  "Home\\Supervisor");
 perm.Demand();
 string user = "User ";
 return user + " asked: " + question;
}
Сначала мы создаем экземпляр PrincipalPermission, передавая ему имя пользователя из текущего контекста безопасности и имя роли. А затем вызываем метод Demand(), который проверяет, принадлежит ли пользователь заданной роли, если нет – исключение.

То есть в одном случае проверку по описанию(атрибутам) встраивает компилятор, в другом – все сделано ручками.

Преиммущества распределённых транзакций:

· Синхронизация использования разных  БД (и вроде не только БД) в рамках одной транзакции

Недостатки:

· Работает не очень быстро, все части удерживают ресурсы столько же сколько их удерживает самая медленная часть. 

· Вся система должна быть реализована на общей платформе. Вроде существует только две таких, кажется JEE и что-то в Windows (WCF по-моему)

Из консультации

Авторизация — процесс, а также результат процесса проверки необходимых параметров и предоставление определённых полномочий лицу или группе лиц (прав доступа) на выполнение некоторых действий в различных системах с ограниченным доступом.

Идентификация в компьютерной безопасности — процесс сообщения субъектом своего имени или номера, с целью отличить данный субъект от других субъектов. Например, одна из типичных систем идентификации — штрихкод.

Аутентификация (англ. Authentication) или подтверждение подлинности — процедура проверки соответствия субъекта и того, за кого он пытается себя выдать, с помощью некой уникальной информации, в простейшем случае — с помощью имени и пароля.

Данную процедуру следует отличать от идентификации (опознавания субъекта информационного взаимодействия) и авторизации (проверки прав доступа к ресурсам системы).
Аутентифика?ция (англ. Authentication) или подтверждение подлинности — процедура проверки соответствия субъекта и того, за кого он пытается себя выдать, с помощью некой уникальной информации, в простейшем случае — с помощью имени и пароля.
Данную процедуру следует отличать от идентификации (опознавания субъекта информационного взаимодействия)...
Существует мнение, что как раз аутентификация и идентификация - это одно и тоже. Так что стоит наверно быть осторожными с этими терминами, тем более в вопросах спрашивается только про идентификацию и авторизацию, а про аутентификацию нет ни слова.

17. [Системы, охватывающие независимые организации] Требования к системам. Используемые средства организации обмена. Проблемы использования удаленного вызова. Использование обмена сообщениями. Описание форматов передаваемых документов.
Вариант ответа № 1

Определим термины: "системы, охватывающие независимые организации" – это синоним "распределенной (в узком смысле) системы".

Распределенной (в узком смысле) называется такая вычислительная система, которая включается в себя вычислительные системы, принадлежащие независимых организациям.

С точки зрения каждой из организаций все остальные вычислительные системы являются черными ящиками. Нельзя гарантировать, что любая из систем корректно выполняет какие-либо договоренности по обмену информацией.
Правильные "распределенные" системы – это соединенные асинхронными системами обмена (например, почтовой системой) конечные автоматы.

Требования к распределенным системам:
Типичные требований к вычислительной системе:
1. эффективность (выполнения работы),
2. масштабируемость (добавление новых элементов),
3. надежность (в частности минимизация точек отказа),
4. поддержание логической целостности данных,
5. безопасность (идентификация, управление доступом, защита от "прослушки")
6. управляемость (администрирование, развертывание, а так же внесение изменений в исходники).
7. Для распределенных (в узком смысле) систем также добавляется требование открытости
Можно выделить три сценария обмена между системами:

1. Получение информации о состоянии удаленной системы.
2. Информирование удаленной системы о своем состоянии.
3. Изменение состояния удаленной системы.

При информационном взаимодействии используются оба метода организации обмена:

3. Обмен текстовыми документами на одном из языков разметки;

4. Удаленный вызов процедур;

Проблемы использования удаленного вызова вытекают из недостатков самого подхода:

5. Нужна синхронизация описания интерфейсов

6. В случае использования IDL необходимо преобразование в реально используемый язык программирования и из него.

7. В случае описания на конкретном языке – жесткая привязанность к одной платформе.

8. Труднее перейти от одного middleware (промежуточное, связующее ПО) к другому.

Использование обмена сообщениями;

· MQ: SendMessage(Xml.AsString)
· REST: partXml = get("http://xmpl/parts/002")
· RPC (любой): resultXml = Manager.DoWork(requestXml)
Применяется описание формата документа:
· XSD или иная спецификация формата документа
· Неформальное описание или пример верного документа
Вариант ответа №2

Распределенной (в узком смысле) называется такая вычислительная система, которая включается в себя вычислительные системы, принадлежащие независимых организациям. С точки зрения каждой из организаций все остальные вычислительные системы являются черными ящиками. Нельзя гарантировать, что любая из систем корректно выполняет какие-либо договоренности по обмену информацией.

В общем случае составляющие такой системы являются слабо связанными по всем указанным ранее критериям (а именно: 1. формат передаваемых данных, 2. время выполнения (синхронность - используются ли посредники), 3. модель обмена (так же синхронность, возвращается ли результат сразу), 4. описание интерфейса (привязано ли описание к платформе разработки), 5. определение правил протокола (строгое ли выполнение правил)). Наибольшую сложность представляет невозможность гарантировать выполнение соглашение по протоколу обмена удаленной стороной.

Для реализации протокола обмена в условиях неопределенности распределенной системе необходимо определить приоритеты (пр.-турагенство бронирует гостиницу; что важнее – прибыль или безупречная репутация). Для реализации протокола реализуется конечный автомат, входной алфавит включает все внешние события (получение сообщений от других систем и наступление тайм-аутов ожидания).

Требования к распределенным системам

Для распределенных систем наиболее важным требованием явлется безопасность, поддержание целостности данных и открытость. В силу своей копромиссной природы они в принципе ненадежны, неэффективны и не администрируются одним лицом.

Правильные "распределенные" системы - это соединенные стандартой системой асинхроного взаимодействия (MTA: SMTP+POP3) конечные автоматы. Следует учитывать, что отдельные составляющие распределенных систем могут быть (и должны являться) разделенными системами, а разделенные системы могут включать параллельные для повышения надежности или производительности.

Используемые средства организации обмена

Можно выделить три сценария обмена между системами, образующими РС: 1 Получение информации о состоянии удаленной системы; 2 Информирование удаленной системы о своем состоянии; 3 Изменение состояния удаленной системы

Проблемы использования удаленного вызова.

Основная идея удаленного вызова – скрыть сам факт удаленного взаимодействия и сделать его прозрачным для разработчика. Удаленный вызов требует наличия у клиента полной информации об удаленном программного интерфейса сервера. Удаленный вызов также означает необходимость в одновременном выполнении клиента и сервера. В распределенных (в узком смысле) системах есть пересечение границы доверия между организациями, что также является проблемой при использовании удаленного вызова.
Механизм удаленного вызова также неудобен для задач, предполагающих информирование одной стороной нескольких других о своем состоянии, поскольку каждый информируемый объект должен будет зарегистрироваться на каждом информаторе. Для решения этой проблемы используется модель подписки на события. 

Концепция синхронных удаленных вызовов встречается очень редко. Эта концепция обычно предполагает прозрачную сериализацию данных на уровне промежуточного ПО, предпочтительнее всего в эффективный бинарный формат.

Об асинхронных удаленных вызовах можно говорить, только подразумевая в качестве транспорта систему очередей сообщений.

Действительно распределенные системы должны ориентироваться на асинхронный обмен.

Использование обмена сообщениями

Существует два метода передачи сообщений от одной удаленной системы к другой – непосредственный обмен сообщениями и использование очередей сообщений. В 1 случае передача происходит напрямую, и она возможна только в том случае, если принимающая сторона готова принять сообщение в этот же момент времени. Во 2 случае используется посредник – менеджер очередей сообщений. Компонента посылает сообщение в одну из очередей менеджера, после чего она может продолжить свою работу. В дальнейшем получающая сторона извлечет сообщение из очереди менеджера и приступит к его обработке.

Простейшей реализацией непосредственного обмена сообщениями является использование транспортного уровня сети через интерфейс сокетов, минуя какое-либо промежуточное программное обеспечение. Такой способ взаимодействия обычно не применяется в системах автоматизации предприятия (1. реализация всех функций промежуточной среды ложится на разработчиков приложения; 2. сложно получить расширяемую и надежную распределенную систему).

Поэтому для разработки прикладных распределенных систем обычно используются системы очередей сообщений. Такие системы дают возможность приложениям использовать следующие базовые примитивы по использованию очередей:

1. добавить сообщение в очередь; 2. взять первое сообщение из очереди, процесс блокируется до появления в очереди хотя бы одного сообщения; 3. проверить очередь на наличие сообщений; 4. установить обработчик, вызываемый при появлении сообщений в очереди.

Использование очередей сообщений ориентировано на асинхронный обмен данными. Плюсы: 1. время функционирования сервера может быть не связано со временем работы клиентов;.2. независимость промежуточной среды от средства разработки компонент и используемого языка программирования; 3. считывать и обрабатывать заявки из очереди могут несколько независимых компонент, что дает возможность достаточно просто создавать устойчивые и масштабируемые системы. 

Минусы:.1. необходимость явного использования очередей распределенным приложением; 2. сложность реализации синхронного обмена; 3. определенные накладные расходы на использование менеджеров очередей; 4. сложность получения ответа: передача ответа может потребовать отдельной очереди на каждый компонент, посылающий заявки

Описание форматов передаваемых документов

Данные могут передаваться между частями распределенной системы в бинарном (соответствует программному объекту) и текстовом формате (на одном из языков разметки).

Бинарный формат. Данные являются программным объектом на каком-то языке. Он может быть описан на самом языке программирования или на специальном языке программных интерфейсов (IDL).

Плюсы: проще передавать простые запросы; нет необходимости в разборе текстовых документов; иногда более высокое быстродействие. Минусы: нужна синхронизация описания интерфейсов; нужно преобразование в/из IDL или мы привязаны к одной платформе разработки; сложнее перейти от одного middleware к другому.

Текстовый формат. Для описания формата документа используется 1. XSD или иная спецификация формата документа или 2. неформальное описание или пример верного документа.

Плюс: зависит от языка и платформы разработки, проще описывает сложные структуры данных. Минус: требуется разбор текстовых документов.

     Проблемы использования удалённого вызова - как обращаться с удалёнными исключениями (про них есть чуть подробнее в вопросе 8), необходимость приведения множества данных реально используемого языка к IDL: как производится преобразование вещественных в целое, как преобразовывать классы-контейнеры( конвертить ли всё - Generic'и, ArrayList'ы и прочее в просто массивы или что-то ещё создавать). Стоит посмотреть пример на Slice из учебного пособия Крищенко. (Его по ходу вообще стоит внимательно изучить, т.к. на консультации он упоминался неоднократно)

18. [Системы, охватывающие независимые организации] Получения состояния удаленной системы. Получение по запросу и оповещение о состоянии. Использование синхронного и асинхронного взаимодействия. Использование кеширования.
Распределенной (в узком смысле) называется такая вычислительная система, которая включается в себя вычислительные системы, принадлежащие независимых организациям. С точки зрения каждой из организаций все остальные вычислительные системы являются черными ящиками. Нельзя гарантировать, что любая из систем корректно выполняет какие-либо договоренности по обмену информацией.

Получение состояния удаленной системы.
Можно выделить три сценария обмена между системами, образующими РС:
1 Получение информации о состоянии удаленной системы.
2 Информирование удаленной системы о своем состоянии.
3 Изменение состояния удаленной системы
Получение состояния удаленной системы обычно реализуется на основе механизма синхронного вызова ("запрос-ответ"). Предпочтительно использовать HTTP: URL запрашиваемого документа и текстовый документ ответа с полученными данными. Может использоваться также XML-RPC как самый распространенный удаленый вызов. При использовании удаленного вызова передается текстовый документ с параметрами запроса и возвращается текстовый документ с результатами.
Получение по запросу и оповещение о состоянии

Стратегии получения информации от удаленной системы:

1. Предварительная репликация состояния удаленной системы. (Пример: резервация номеров в гостинице. Получение информации о свободных номерах в номерах с некоторым интервалом и предоствление ее клиентам).

2. Получение информации по запросу. (Пример: обработка результатов поиска поисковой машины с целью цензуры результатов).

3. Смешанные методы: кеширование результов переданных запросов, репликация части состояния. (Пример: кеширование результатов запроса "бесплатные mp3)"
При оповещении о состоянии используются очереди сообщений (включая SMTP) или, при высоких требованиях ко времени доставки информации, удаленный вызов (передающий строку с документом).

Для групповой рассылки применятся посредник (система подписки на события или списки рассылки MTA). В зависимости от требований может использоваться надежный асинхронный обмен или высокоскоростной синхронный с потерей данных (подписка на события). Для систем, охватывающих несколько организаций, решения на основе удаленного вызова маловероятны.
Использование синхронного и асинхронного взаимодействия

Синхронность можно рассматривать с точки зрения времени выполнения.

Существует 3 модели взаимодействия: запрос-ответ, подписка на события и очереди сообщений. 1 и 2 являются синхронными, 3 – асинхронной.

1. Запрос-ответ.

[image: image30.png]3anpoc
KIMEHT | e CEPBED
Otser




1. Клиент и сервер выполняются одновременно. 2. Клиент знает местонахождение сервера и его внешний интерфейс. 3. Клиент и сервер непосредственно взаимодействуют с использование транспортного протокола (TCP или HTTP). 4. Ответ предполагается в ближайшем будущем (в течении одного соединения TCP/IP) 5. Обычно используется для получения информации от сервера 6. Возможен вариант без ответа (одностороний запрос)
2. Подписка на события.
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1. Взаимодействие слабо связанных подписчиков и издателей. 2. Используется вспомогательная сущность (система подписки). 3. События доставляются без хранения в очереди. 4. Издатели и подписчики должны выполняться одновременно. 5.Подходит для информирования удаленных систем (подписчиков) о своем состоянии.
3. Очереди сообщений.
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1. Каждое сообщение приходит только к одному получателю. 2. Ожидать сообщения в очереди могут сколько угодно получателей. 3. При отсутствии получателей, сообщение хранится в очереди 4.Может быть организована надежная доставка. 5.Ответы так же передаются через очереди. 6.Подходит, в частности, для передачи запросов об изменении состояния удаленных систем
Также синхронность может рассматриваться с точки зрения модели обмена – возвращается ли результат сразу.
Пример синхронного обмена на основе синхронного удаленного вызова.

Основная идея удаленного вызова – скрыть сам факт удаленного взаимодействия и сделать его прозрачным для разработчика. Удаленный вызов требует наличия у клиента полной информации об удаленном программного интерфейса сервера. Удаленный вызов также означает необходимость в одновременном выполнении клиента и сервера. В распределенных (в узком смысле) системах есть пересечение границы доверия между организациями, что также является проблемой при использовании удаленного вызова.
Концепция синхронных удаленных вызовов встречается очень редко. Эта концепция обычно предполагает прозрачную сериализацию данных на уровне промежуточного ПО, предпочтительнее всего в эффективный бинарный формат.

Об асинхронных удаленных вызовах можно говорить, только подразумевая в качестве транспорта систему очередей сообщений.

Действительно распределенные системы должны ориентироваться на асинхронный обмен.

Использование кеширования.

Кеширование отличается от частичной репликации состояния тем, что репликация происходит регулярно через определенный промежуток времени, а кеширование производится при обслуживании первого запроса данного вида (как в примере с "бесплатные mp3") и потом при повторном запросе в течении некоторого промежутка времени используется результат из кеша. По истечении "времени жизни" кеша очередной запрос опять полностью отрабатывает и результаты снова кешируются.
19. [Системы, охватывающие независимые организации] Изменение состояния удаленной системы. Использование синхронного и асинхронного взаимодействия. Трудности получения подтверждения об изменении состояния. Взаимное недоверие компонентов системы.

Изменение состояния удалённой системы  - наиболее сложный в реализации из трёх сценариев обмена между удалёнными системами (получение информации о состоянии, информирование удалённой системы о своём состоянии, изменение состояния удалённой системы).  
   Наиболее рациональным средством взаимодействия будет использование очередей сообщений (в том числе SMTP), с посредником, обеспечивающим надёжный асинхронный обмен информации.

 Вследствие недоверия к удалённой системе, т.е. учёта того, что  сообщение может быть проигнорировано или необработанно, необходима реализация повторного запроса по тайм-ауту. В нём так же должно обрабатываться  некорректное поведение, например последовательность взаимоисключающих ответов.  Кроме того, взаимоисключающие ответы могут придти вследствие малого тайм-аута:  послали запрос, удалённая система зарезервировала место, но не успела ответить. По тайм-ауту пришёл тот же запрос, но место уже зарезервировано, и в запрашивающую систему приходит два противоречивых ответа. Таким образом, необходим какой-то механизм, определяющий какой из ответов считать корректным. Его возможные действия:
               1. Проанализировать историю запросов.
               2. Посылать в удалённую систему запрос - какое действие было реально предпринято.
               3. Принять решение исходя из политики компании, т.е. того, что считается более приоритетным:
              - Минимизация убытков
              - Возможность потери прибыли
              - Возможность обмануть клиента
              - Время принятия решения
Системы с сохранением состояния

· Система может сохранять ( stateful) или не сохранять ( stateless) свое состояние между двумя различными удаленными вызовами

· Рассматривается именно состояние системы в ОЗУ (значение полей используемого удаленного объекта, например), сохранение состояние во внешних сущностях (БД) не рассматривается как stateful Объекты без сохранения состояния являются нормой в большинстве случаев: память используется разумно, вся информация сохраняется в БД.

· Состояние системы между вызовами сохраняется в постоянном хранилище (объекты логике приложения), а состояние пользовательского интерфейса сохраняется и на стороне пользователя (текущий URL).

· При необходимости отслеживать интервалы времени система сразу становится stateful. Однако для реализации защиты от отключения питания информация о будущих событиях должна так же записываться в постоянное хранилище БД

20. [Системы, охватывающие независимые организации] Система как набор черных ящиков. Взаимное недоверие компонентов системы. Реализация логики приложения, ответственного за обмен данными с удаленными системами, в виде конечного автомата.

Из презентации:

С точки зрения каждой из организаций все остальные системы являются черными ящиками. Нельзя гарантировать, что любая из систем корректно выполняет какие-либо договоренности по обмену информацией. В общем случае составляющие такой системы являются слабо связанными по всем указанным ранее критериям (см. в дополнении). Наибольшую сложность представляет невозможность гарантировать выполнение соглашение по протоколу обмена удаленной стороны.

Для реализации протокола обмена в условиях неопределенности распределенной системе необходимо определить приоритеты. Например,  система турагентства может считать, что если от гостиницы пришло подтверждение бронирования через 2 часа и сообщение о неудаче бронирования еще через полтора часа, то это можно расценивать как:

· удачное бронирование (если текущая прибыль важнее безупречной репутации)

· неудачное бронирование, следует предложить клиенту другой отель

· неудачное бронирование, следует повторить заявку

Для поддержки протокола система должна быть реализована в виде конечного автомата, входной алфавит которого включает все внешние события (получение сообщений от других систем и наступление тайм-аутов ожидания).

Подсистемы такой распределенной системы соединяются стандартной системой асинхронного взаимодействия (например, почтовой системой SMTP+POP3).
То, что смогла вспомнить я из лекций:

Существующие проблемы в распределенных (в узком смысле слова) системах:

1. При взаимодействии в системах, охватывающих независимые организации, могут возникать различные сбои (например, в одной из компонент выключили электричество или просто отключили сервера на ночь ).

2. Также партнеры (компоненты системы) могут себя вести непредсказуемо (например, сначала подтвердить, потом отклонить заявку, а затем снова подтвердить) или просто где-то оборвалась линия связи, и ответ не успел дойти. 

По вышеизложенным причинам, каждая из компонент системы должна:

1. быть способна адекватно реагировать на сбои, вроде отключения электричества (уметь  сохранять свое состояние в энергонезависимой памяти, а затем восстанавливать его),

2. быть готова к «нестандартному» поведению партнеров (уметь обрабатывать последовательности различных ответов и их отсутствие).

Для этого часть логики приложения, ответственная за обмен данными с удаленными системами, должна быть реализована в виде конечного автомата:

1. состояние которого периодически сохраняется в базе данных (также в базе данных должно сохраняться и состояние таймера), 

2.  в котором предусмотрены всевозможные варианты ответов партнеров (и их последовательности).

Поэтому в нашей лабораторной работе был использован язык Эрланг, встроенная база данных которого (Mnesia) не является реляционной и позволяет хранить состояние конечного автомата. 

Далее при необходимости, думаю, можно привести схему своего конечного автомата из отчета.

В моей лабе примерно так:

Алфавитом являлись события типа:

· получение запроса о бронировании от пользователя

· получение запроса на отказ от бронирования от пользователя

· получение подтверждения от отеля

· получение отказа от отеля

· наступление тайм-аута

Соответственно состояния автомата:

· начальное

· бронирование (выбор гостиницы)

· ожидание подтверждения на бронирование

· забронировано

· отмена бронирования (оповещение гостиницы)

· ожидание подтверждения отмены

· отменено

Дополнение

Критерии определения степени связности в Распределенных системах:

1. По формату передаваемых данных

a. одинаковые предположения о формате

b. (несколько) различные предположения о формате

2. По времени выполнения (синхронность)

a. одновременное выполнение взаимодействующих сторон 

b. неодновременное выполнение (используются посредники)

3. По модели обмена (также синхронность)

a. передать и сразу же ждать результата

b. передать и забыть

4. По описанию интерфейса

a. привязано к платформе разработки программ

b. не привязано

5. По определению правил протокола

a. предполагается строгое выполнение протокола обмена

b. не предполагается
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